TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANGA DA INFORMAGAO

ATA DE REUNIAO N° 2/2024/CPSI

1. Identificagao da reuniao

Data Horario Local Responsavel
17/05/2024 oh as 10h Reunido remota Marcos Flavio
Nascimento Maia
2. Objetivo

Informes da CPSI e préximas demandas

3. Itens da pauta

Item | Descrigao

1. | Apresentagao do Plano de Trabalho de Segurancga da Informagao

2. | Treinamento de Seguranga da Informacéo

3. | Multiplo Fator de Autenticagéo - SEI 3749/2024

4. | 3° Evento de Cyberseguranga

4. Participantes

Nome

Setor de atuacgao

Alexandre Marcio Cavalcanti Machado

SSI/COINF

Arlley Andrade de Souza

1@ Zona Eleitoral

ASSINT
Augusto César Macedo Brandao de Araujo (AUSENTE - Licenca

médica)
Carlos Magno do Rozario Camara COINF

Daniel César Gurgel Coelho Ponte

SRI/COINF/STIE

Denilson Bastos da Silva

SSI/COINF/STIE
(AUSENTE - Férias)




Edwin Aldrin Salviano de Brito

NSI/PRES

Francisco de Assis Paiva Leal

SSI/COINF/STIE

Gabriela Domitildes da Silva Xavier

NSI/PRES

Helder Jean Brito da Silva

SSI/COINF/STIE

Isaac Bruno Gomes Leandro AJCRE
, , . SJDP/CGI/SJ
Janaina Helena Ataide Targino (AUSENTE)

José Wendell de Morais Silva

SBDS/COSIS/STIE

Karla Ramos Donida

SEGEAT/CODES/SGP

Leonardo Dantas de Oliveira

SRI/COINF/STIE

Marcos Flavio Nascimento Maia

STIE

Maria Ruth Bezerra Maia de Hollanda

AGE/PRES

Nelson de Queiroz Oliveira

SEPOF/COFIN/SAOF

Osmar Fernandes de Oliveira Junior

COSIS/STIE

Sara Angélica Oliveira Cardoso

ASCOM/PRES

Thiago Fernandes Silva Dutra

SBDS/COSIS/STIE

Walquiria Gomes Cortez Cordeiro GAPDG
5. Itens de Discussao
Item | Descrigao Responsavel

Apresentacéo do Plano de Trabalho de Seguranga da Informagé&o

e Marcos Maia apresentou o plano aos presentes, esclarecendo que ja havia
sido validado em reunido do COGESTIC em 08.02.2024.

e Esclarecido que se trata de Plano que contempla agdes com prazos,
responsaveis e situagdo, objetivando a garantia de cumprimento de todas
as exigéncias constantes nas normas abaixo relacionadas:

o Resolugdo CNJ n° 396/2021 - ENSEC-PJ
o Resolugdo TSE n°® 23644/2021 - PSI JE
o Resolu¢do TRE-RN n° 110/2023 - PSI JERN

e Aprovado o contetdo do plano por todos os participantes e definido que

sera encaminhado a Administragdo para apreciagdo e instituicdo formal.

Marcos Maia




Treinamento de Seguranga da Informagéao

2 e Aprovada a realizacdo de um treinamento sobre "Engenharia Social" com Todos os
’ tema em seguranga da informagdo no 2° semestre paara todos os servidores| participantes
utilizando a ferramente KnowBe4

Multiplo Fator de Autenticagdo (MFA) - SEI 3749/2024

e Apresentado por Marcos o teor da Portaria 140/2024-CNJ encaminhada
por meio do Oficio-Circular 32/2024 - CNJ (SEI 3749/2024)

e A portaria determina que os 6rgaos do Poder Judicidrio implementem de
método de autenticacdo do tipo Multiplo Fator de Autenticagdo (MFA)

3 como requisito funcional para acesso a sistemas judiciais sensiveis. Todos os

' ¢ Restou definido que a COINF e COSIS fardo analise de viabilidade de participantes
implementagao do MFA nos sistemas do TRE/RN que se enquadram na
classificagdo de sistemas judiciais sensiveis, de acordo com o art. 2° da
Portaria em questao.

e O prazo estabelecido pelo CNJ para a implementacao do MFA ¢ de 90 dias
apoés a publicacao da norma (a partir de 24.04.2024).

3° Evento de Cyberseguranga

e Definido que sera realizado no dia 14.06.2024, em formato hibrido
e Programacdo:
o 09:15 - Abertura DG e STIE
09:25 - Palestra sobre LGPD (Dra. Anna Raves - advogada)
10:00 - Quiz sobre palestra LGPD
10:10 - Palestra sobre Ciberseguranca (Prof*. UFRN)
10:45 - Café e sorteio de brindes
11:00 - Palestra sobre Seguranga do Sistema Eleitoral Eletronico
(Rodrigo Carneiro - SERVIN TSE)
o 12:00 - Encerramento

Marcos Maia
Carlos Magno

O O O O o

6. Pendéncias

Data

Item | Pendéncia . .
limite

Responsavel

Estudo de viabilidade de implementagcdo do MFA nos

1. sistemas sensiveis do TRE/RN 07/06/2024 | COINF / COSIS
2. Memorando encaminhando o PTS a Diretoria-Geral 22/05/2024 GAPSTIE
3. | Memorando solicitando autorizagdo para realizacdo do | 31/05/2024 CPSI

3° Evento de Cyberseguranga

7. Observagoes

Sem observacgoes.

8. Fechamento da Ata




Data Secretario(a)

17/05/2024 | Dina Marcia de V. Maranhao da Camara

ANEXO(S)

Plano de Trabalho de Seguranga da Informacao (0042844)

( ei 1 Documento assinado eletronicamente por Maria Ruth Bezerra Maia de Hollanda,
émm L’j Membro da Comissao Permanente de Segurang¢a da Informagao, em
cletrinica 27/03/2025, as 15:43, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

( ei| 1 Documento assinado eletronicamente por Marcos Flavio Nascimento Maia,
SCE fﬂ Presidente da Comissao Permanente de Seguranc¢a da Informagao, em
eletrdnica 28/03/2025, as 11:45, conforme art. 1°, IIl, "b", da Lei 11.419/2006.

Documento assinado eletronicamente por Alexandre Marcio Cavalcanti Machado,
Membro da Comissado Permanente de Segurang¢a da Informagao, em
cletrinica 28/03/2025, as 11:53, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

W |
1
=

Documento assinado eletronicamente por Carlos Magno do Rozario Camara,
Presidente da Comissao Permanente de Segurancga da Informagao, em
eletrdnica 28/03/2025, as 11:54, conforme art. 1°, Ill, "b", da Lei 11.419/2006.

W |
1
ED

Documento assinado eletronicamente por Thiago Fernandes Silva Dutra, Membro
da Comissao Permanente de Seguranca da Informacgao, em 28/03/2025, as
eletrinica 11:54, conforme art. 1°, lll, "b", da Lei 11.419/2006.

W |
1
ED

Documento assinado eletronicamente por Helder Jean Brito da Silva, Membro da
Comissao Permanente de Seguranca da Informagao, em 28/03/2025, as 12:00,
eletrinica conforme art. 1°, lll, "b", da Lei 11.419/2006.

W |
(D,
ED

ei Documento assinado eletronicamente por Francisco de Assis Paiva Leal, Membro
fj da Comissao Permanente de Segurancga da Informagao, em 28/03/2025, as

assnatura

eletronica 12:20, conforme art. 1°, 1, "b", da Lei 11.419/2006.

_‘-'I.

o E] A autenticidade do documento pode ser conferida no site https://sei.tre-

FE 1 jus.br/sei/controlador_externo.php?

_;||l-r" 25 acao= documento_conferir&id_orgao_acesso_externo=0&cv=0041405&crc=6AA82E18
;-.T_':!-'r-'; % informando, caso nao preenchido, o cédigo verificador 0041405 e o cédigo CRC

= 6AAB2E18.
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PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO

IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

INTRODUGCAO

O Conselho Nacional de Justica (CNJ), através da Portaria n° 162 de 10/06/2021
aprovou os Protocolos e Manuais criados pela Resolucdo CNJ n° 396/2021, que
instituiu a Estratégia Nacional de Seguranca Cibernética do Poder Judiciario
(ENSEC-P)).

Os protocolos e manuais aprovados por este ato deverdao ser implementados por
todos os érgdos do Poder Judiciario, com excecdo do Supremo Tribunal Federal.

A norma contém os seguintes protocolos (Anexos |, Il e Ill):

| — Prevencdo de Incidentes Cibernéticos do Poder Judiciario (PPINC-PJ);
Il — Gerenciamento de Crises Cibernéticas do Poder Judiciario (PGCRC-PJ); e

[ll — Investigacao de Ilicitos Cibernéticos do Poder Judiciario (PIILC-P)).

A norma contém os seguintes manuais (Anexos IV, V, VI e VII):

| — Protecdo de Infraestruturas Criticas de TIC;
Il - Prevencdo e Mitigacdo de Ameacas Cibernéticas e Confianca Digital;
[ll — Gestdo de Identidades; e

IV — Politica de Educacao e Cultura em Seguranca Cibernética do Poder Judiciario.




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

IDENTIFICACAO

Identificagé@o do Plano:

Plano de Trabalho de Seguranga da Informacéo para Implementacédo dos Protocolos e Manuais aprovados na Portaria n®
162/2021-CNJ no ambito do TRE/RN

TRE RN

Presidéncia

Secretaria de Tecnologia da Informacéo e Eleicdes (STIE)

DATA RESPONSAVEL DESCRICAO VERSAO

04/10/2023  Segao de Seguranga da Informacao/COINF/STIE e Elaboragao de documento 2.0
Coordenadoria de Infraestrutura Tecnologica/STIE




- PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

JUSTIFICATIVA

Necessidade de implementacdo dos Protocolos e Manuais aprovados pelo Conselho
Nacional de Justica (CNJ) através da Portaria n° 162 de 10/06/2021, criados pela
Resolucdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de Seguranca
Cibernética do Poder Judiciario (ENSEC-PJ), no ambito do Poder Judicidrio, com revisdo

a cada dois anos.




- PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

OBJETIVOS

O Plano de Trabalho de Seguranca da Informacdo visa a implementacdo dos
Protocolos e Manuais aprovados pelo Conselho Nacional de Justica (CNJ) através da
Portaria n° 162 de 10/06/2021, criados pela Resolucdo CNJ n° 396/2021, que instituiu
a Estratégia Nacional de Seguranca Cibernética do Poder Judicidrio (ENSEC-PJ), no
ambito do Tribunal Regional Eleitoral do Rio Grande do Norte (TRE/RN).




PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO

IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

ALINHAMENTO ESTRATEGICO

O Plano de Trabalho de Seguranca da Informacao estd alinhado quanto ao:
Plano Estratégico da Justica Eleitoral do RN 2021-2026 (PEJERN):

e Fortalecimento da seguranca da informacao — Objetivo Estratégico AC3

o Promover o fortalecimento continuo da seguranca da informacdo no
ambito institucional — Iniciativa AC3.1;

o Fortalecer a seguranca cibernética assegurando o alinhamento as
diretrizes do Poder Judiciario — Iniciativa AC3.2;

o Aprimorar a infraestrutura tecnoldgica e os servicos em nuvem -
Iniciativa AC3.3;

o Fortalecer a gestao de riscos de incidentes de TIC — Iniciativa AC3.4;

o Implementar mecanismos voltados a protecao de dados pessoais -
Iniciativa AC3.5.

BENEFICIOS ESPERADOS

Este plano tem como resultados pretendidos:

[J Formalizar este plano de trabalho de seguranca da informac3o ao TRE/RN;

[J Estabelecer objetivos, principios e diretrizes de Seguranca da Informac3o, no
ambito do TRE/RN, alinhados as recomendagdes constantes das normas que
trata sobre o tema;



PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO

IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

[J Regulamentar as normas que dispde sobre a Estrutura de Gestdo da
Seguranca da Informacao, no ambito do TRE/RN;

[J Sensibilizar e conscientizar os servidores sobre a Seguranca da Informacao;

[J Aprimorar a capacidade do Poder Judicidrio, no Ambito do TRE/RN, de
coordenar pessoas, desenvolver recursos e aperfeicoar processos, visando
minimizar danos e agilizar o restabelecimento da condicao de normalidade em
caso de ocorréncia de ataques cibernéticos de grande impacto.




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

PRIORIZACAO DAS ACOES

Este plano estd adstrito a propor a administracdo do TRE/RN um conjunto inicial de
acoes estruturantes que visam a implementacao dos Protocolos e Manuais aprovados
pelo Conselho Nacional de Justica (CNJ) através da Portaria n°® 162 de 10/06/2021,
criados pela Resolucdo CNJ n° 396/2021, que instituiu a Estratégia Nacional de
Seguranca Cibernética do Poder Judiciario (ENSEC-P)).

A Seguranca da Informacdo € um tema que envolve diferentes aspectos de uma
organizacao, desde os locais onde a informacdo € guardada até recursos humanos e
tecnoldgicos.

Abrange processos de trabalho, relacdo com fornecedores e prestadores de servico,
uso adequado das ferramentas e servicos de tecnologia da informacao, cuidados com

o ambiente de trabalho e publicacao de normas que regulamentem o tema.

Diante dessas varias linhas de acdo possiveis, a CPSI, Secdo de Seguranca da
Informacao/COINF/STIE junto com a Coordenadoria de Infraestrutura Tecnoldgica/STI
dirigiu os esforcos para acdes voltadas a estruturacdo da gestdo da Seguranca da
Informacdo, com a classificacdo dessas necessidades, resultando na selecdo de um
reduzido conjunto de acoes prioritarias, formado por acoes estruturantes e por acées
de conformidade, consideradas passiveis de execucdo no espaco de tempo de dois

anos a partir de sua propositura.

Nele constam as acOes, essas categorizadas como estratégicas, vinculados as
diretrizes prioritarias definidas no plano de gestdo dos dirigentes do Tribunal,
alinhadas ao plano estratégico, passando a compor o portfélio institucional do biénio
respectivo.




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQIT\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

ACOES RECOMENDADAS

Recomenda-se a Presidéncia do Tribunal Regional Eleitoral do Rio Grande do Norte a

implementacgao de agoes de conformidade, agoes de sensibilizagao e conscientizagao.




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQI'-‘\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

ACOMPANHAMENTO DAS ACOES

Todas as acgOes serao acompanhadas pela estrutura de pessoal do Sistema de Gestao
da Seguranca da Informacao.

O Sistema de Gestdo de Seguranca da Informacdo (SGSI) do TRE/RN inclui
estratégias, planos, politicas, medidas, controles, e diversos instrumentos usados para
estabelecer, implementar, operar, monitorar, analisar criticamente, manter e melhorar
a seguranca da informacdo. Estabelecido, inicialmente, junto a estrutura de
Governanca Corporativa de Tecnologia da Informacdo e Comunicacao, por meio da
Resolugcdo TRE/RN n. 12/2014, consolida-se como o conjunto de instrumentos
estratégicos fundamentais para que a organizacdo possa integrar a seguranca da

informacao as suas politicas e objetivos estratégicos.

Seu objetivo ¢é instituir diretrizes estratégicas, responsabilidades e competéncias
visando a estruturacdo da seguranga da informacdo; promover agdes necessarias a
implementacdo e a manutencdo da seguranca da informacao; combater atos acidentais
ou intencionais de destruicdo, modificacdo, apropriacao ou divulgacdo indevida de
informacodes, de modo a preservar os ativos de informacdo e a imagem da instituicao; e
promover a conscientizacdo e a capacitacdo de recursos humanos em seguranca da

informacao.

No TRE/RN, a estrutura de pessoal do Sistema de Gestao da Seguranca da Informacao
€ composta pela Comissdao Permanente de Seguranca da Informacdo (CPSI), instituida
por meio da Resolugao TRE/RN n.° 008/2009, a Equipe de Tratamento e Respostas a
Incidentes em Redes Computacionais (ETIR), instituida por meio da Portaria n.°
423/2017, o Gestor de Seguranga da Informacao, designado através da Portaria DG n.°
45/2017 e, pela Secdo de Suporte e Seguranca da Informacdo (SSI), vinculada a
Coordenadoria de Infraestrutura Tecnoldgica/STIE, criada apds reestruturacdo
estabelecida pela Resolucdo TRE/RN n.° 19/2019.



PLANO DE TRABALHO DE SEGURANCA DA INFORMAQIT\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsavel Prazo Observagoes/ Situacao
Inciso Evidéncias
10 .Elaboracdo da Politica de Riscos de S| e Mapeamento do  SSI dez/24 .Portaria n° 183/2020 - GP -
processo que Gestdo de Riscos de S| Institui o processo de Gestao

de Riscos da Seguranca da
Informacdo, no ambito da
Justica Eleitoral do Rio Grande

do Norte
ver inciso:
11.1 Anexo V
10 .estabelecer um Sistema de Gestdao em Seguranca da estrutura de dez/23 .Resolugao TRE/RN n.
Informacgdo baseado em riscos Governanga 12/2014, no Portal de
Corporativa de Transparéncia em:
Tecnologia da https://www.tre-rn.jus.br/tran
Informacao e sparencia-e-prestacao-de-co
Comunicagdo ntas/governanca-e-gestao-de

-tic/sistema-de-gestao-da-se
guranca-da-informacao

10 .revisar, bianualmente, a estrutura de pessoal do Sistema de  estrutura de dez/25 .Resolucao TRE/RN n.
Gestdo da Seguranca da Informacao Governanga 12/2014, no Portal de
Corporativa de Transparéncia em:
Tecnologia da https://www.tre-rn.jus.br/tran
Informacao e sparencia-e-prestacao-de-co
Comunicagao ntas/governanca-e-gestao-de

-tic/sistema-de-gestao-da-se
guranca-da-informacao

Art. 11, .elaborar Plano de Resposta a Incidentes de Seguranca SSI dez/24 ver incisos:
I e Xl Cibernética -2.1.4 Anexo |

-7.5.2 Anexo |

-7.5.3 Anexo |

-7.5.4 Anexo |

-7.5.5 Anexo |




PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ
RESOLUGAO 396

Artigo/ Acao Responsavel Prazo Observagoes/ Situacao
Inciso Evidéncias

Art. 11, Revisar Plano de Continuidade de Servicos Essenciais de COINFe COSIS  jun/23 Portaria n°177/2019-GP -
I. e Xl TIC Institui a Gestdo da

Continuidade de  Servicos

Essenciais de Tecnologia da

Informacdo e Comunicacao -

TIC

.Portaria n° 191/2019 - GP -
Institui  os processos de
Gerenciamento dos Acordos
de Nivel de  Servicos
Essenciais de TIC e de
Monitoramento e Aferi¢cdo dos
Acordos de Nivel de Servicos
Essenciais de TIC, no dmbito
do Tribunal Regional Eleitoral
do Rio Grande do Norte

ver incisos:
- 2.1 Anexo |
- 5.3 Anexo Il
- 26.1 Anexo V

Art. 11, Revisar a norma que institui a ETIR, de acordo com a Agente dez/23 .Portaria n°423/2017-GP -
I ENSEC_PJ e PSI do TSE Responsdvel Institui a Equipe de
Art. 19, pela ETIR Tratamento e Resposta a
\% Incidentes de Redes
Computacionais (ETIR)

.Portaria n° 127/2020 - GP -
Altera a Portaria n.°
423/2017-GP, que institui a
Equipe de Tratamento e
Resposta a Incidentes em
Redes Computacionais (ETIR)
no dmbito do TRE-RN

Art. 11, .publicar Portaria com nova composicdo e atribuicoes da PRES dez/23
Il ETIR

Art. 19,

V




PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ
RESOLUGAO 396
Artigo/ Acao Responsavel Prazo Observagoes/ Situacao
Inciso Evidéncias
Art. 11, .concluir aquisicdo, treinamento e implementacdo da solugdgo  COINF dez/23 [IVANTI]
\Y de Controle de Ativos e Patches [Gestdo de Patches e Ativos]
[Contrato n° 54/2022]
[SYSTEM MANAGER
TECNOLOGIA LTDA]
[PAE] [2584/2022]
(planejamento)
[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)
ver incisos:
- 3.2.2 Anexo |
- 2.8 Anexo llI
- 32.1 Anexo V
- 34.4f Anexo V
Art. 11, .dar continuidade a participacao de servidor do Tribunalem  SSI
\% grupo Nacional de Sl do TSE e incluir servidor da SSI em
grupos académicos ou féruns abertos que discutam
Ciberseguranca
Art. 11, .revisar Processo de Gerenciamento de Cépias de Seguranca  SRI jun/23 Portaria n° 183/2020 - GP
VI (backup) e de Restauracdo de Dados de forma a -processo de Gerenciamento
providenciar a realizacdo de cdpias de seguranca de Cépias de Seguranca
atualizadas e segregadas de forma automatica em local (backup) e de Restauracao de
protegido, em formato que permita a investigacao de Dados
incidentes
Art. 11, .revisar a Politica de Backup (Portaria n.° 130/2017) SRI dez/22 ver inciso:
VI - 7.2 Anexo IV
- nova norma
aguardando
publicacdo
Art. 11, .validar aimplantacdo da nova Solucao de Backup SRI jun/23
VI




PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ
RESOLUGAO 396
Artigo/ Acao
Inciso
Art. 11, .instituir a Politica de Gestdo de Ativos contendo requisitos
VII especificos de seguranca relativos aos ativos, incluindo

ambientes centralizados, endpoints,  equipamentos
intermedidrios ou finais conectados em rede ou a algum
sistema de comunicacao, inclusive computadores portateis e
telefones celulares (Implantagdo do IVANTI)

Art. 11, .concluir a aquisicdo, treinamento e implementacdao da
VII solucao de Controle de Ativos e Patches

Art. 11, .desenvolvimento de norma com especificacao de requisitos
VIl especificos de seguranca cibernética relacionados com o
trabalho remoto

Responsavel

COINF

COINF

COGESTIC

Prazo

dez/24

dez/23

dez/24

Observacdes/ Situacao
Evidéncias

TSE: Portaria n° 458 de 13 de

julho de 2021 - Institui norma
de gestdo de ativos, relativa a
Politica de Seguranca da
Informacao do Tribunal
Superior Eleitoral

TRE/RN: Portaria n.°
195/2019 - GP - Institui o
processo de Gerenciamento
de Configuracdo e Ativos de
TIC, no ambito do Tribunal
Regional Eleitoral do Rio
Grande do Norte

Solugdo adquirida:
[IVANTI]

Empresa fornecedora:
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)

—

Solugdo adquirida:
[IVANTI]

Empresa fornecedora:
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]

(selecdo do fornecedor) e
(gestdo do contrato)

N&o iniciada ~



PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO

IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ
RESOLUGAO 396
Artigo/ Acao Responsavel Prazo Observagoes/ Situacao
Inciso Evidéncias

Art. 11, .revisar norma especifica de seguranca cibernética para o dez/24 (Portaria  n°  78/2022-GP
Vil trabalho remoto (Extranet e VPN)
Art. 11, .concluir aquisicdo, treinamento e implementacao da solucdo COINF jun/23
VI de VDI
Art. 11, .concluir a aquisicdo e implantar o uso de tokens que SRI/SSI dez/23
IX possibilitardo o uso do multiplo fator de autenticacdo em

novas solugdes internas e externas
Art. 11, .implantar a realizagdo de testes de conformidade em SRI/SSI jun/23
X seguranca cibernética com uso de ferramentas de

monitoramento como por exemplo, TENABLE.SC,

TENABLE.AD e Endpoint
Art. 19,1 .aprovar Plano de Trabalho de Seguranca da informacdao COGESTIC dez/23

(anexo ao PDTIC)
Art. 19, .revisar a Politica de Seguranca da Informagdo do TRE/RN  SS| e GAPSTIE dez/23 Normas de referéncia
Il (Resolugdo n.° 20/2019) CNJ - ENSEC-PJ

TSE - PSI (Res. TSE n?°
23.644/2021)

Art. 19, .aprovar o Plano de Contratacoes e Solucdes de TIC 2024 COGESTIC dez/23
1l (anexo ao PDTIC 2024)
Art. 31
Art. 19, .aprovar o Plano de Capacitacdo de TIC 2024 (anexo ao COGESTIC dez/23
\ PDTIC) com agbes de treinamento voltadas para Sl e

ferramentas de Sl adquiridas pelo TRE




PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ

RESOLUGAO 396

Artigo/ Acao

Inciso

Art. 19, .aplicagdo e wuso da Plataforma de Educacdo e

\% Conscientizacdo em Seguranca da Informacao, com
simulacdo de Phishings

Art. 19, Elaboracdo de projeto de evento institucional sobre

\ Seguranca da Informagé&o e Cibernética

Art. 20 .revisar os componentes da Comissdao Permanente de
Seguranca da Informacao (CPSI)

Art. 26 .aprovar Plano de Trabalho de Seguranca da Informacao
para implementacao dos protocolos e manuais aprovados
na Portaria CNJ n° 162/2021

Art. 26 .adotar e seguir o Protocolo de Prevencdo de Incidentes
Cibernéticos do Poder Judicidrio (PPINC-P))

Art. 26 .adotar e seguir o Protocolo de Gerenciamento de Crises
Cibernéticas do Poder Judicidrio (PGCRC-P))

Art. 26 .adotar e seguir o Protocolo de Investigacdo de lIlicitos

Cibernéticos do Poder Judicidrio (PIILC-PJ)

Responsavel

SSl

CPsSI

PRES

STIE

SSI

SSl

SSl

Prazo

dez/23

mar/23

jun/23

dez/23

ago/23

ago/23

ago/23

Observacdes/ Situacao
Evidéncias
KnoweEs)
[Plataforma de

Conscientizagdao em Sl]
[Contrato n°® 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizacdo
e capacitacao em
Ciberseguranca)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selecdo do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

ver incisos:

-3.2.2 Anexo |
- 5.1 Anexo IV
- 5.2 Anexo IV
- 6.1 Anexo IV
- 0.2 Anexo V

[em andamento] Finalizada ~

Plano de Acao da CPSI

Finalizada ~

Finalizada ~

Finalizada ~
Finalizada -

Finalizada -

7



PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ

RESOLUGAO 396

Artigo/ Acao
Inciso

Art. 28,1 elaborar norma de Gestdo de Ativos

Art. 28,1  .elaborar norma de Controle de Acesso

Art. 28, .revisar a Politica de Seguranca da Informacdo e incluir
Il acoes de controle e restricao de acesso

Art. 28, .incluir no plano de capacitagdo treinamentos na area de
1l Seguranca da Informacao com certificagao internacional

Art. 28, .estabelecer requisitos de seguranca cibernética nas
\% contratagoes

Art. 28, .incluir contratacdes especificas de Seguranca da Informagao
[\ no Plano de Contratagdes de TIC

Art. 28, .ampliar o ndmero de solugdes que utilizam o certificado
\% digital ou mecanismos de multiplos fatores de autenticacdo

Responsavel

SSl

SRI

SSle GAPSTIE

COGESTIC

COGESTIC

COGESTIC

COINF e COSIS

Prazo

jun/23

jun/23

dez/23

dez/24

dez/23

dez/23

dez/23

Observacdes/ Situacao
Evidéncias

Finalizada ~

Na ENSEC PJ, determina a Finalizada ~
politica de Gestdo de Usuarios

que inclua:

Gerenciamento de

Identidades

Gerenciamento de Acessos

Gerenciamento de Privilégios

Revisdo da Portaria 45/2018 -
GP - Acesso a servigos e

sistemas

Revisdo da Portaria
78/2022-GP - Acesso remoto
- Extranet e VPN

Revisdo da Portaria 219/2017
- GP - Acesso a Internet

Revisao da Portaria
99/2015-GP - Acesso a rede
sem fio

war

[F5 BIGFIX]

[Solucdo de Firewall Camada
7 para protecao Aplicagdes
WEB (WAF - Web
Application Firewall)

[NTSEC  SOLUCOES EM
TELEINFORMATICA]

[PAE] [7596/2022]
(planejamento)

[PAE] [6524/2022]

(adesdo a ARP TRE-PA n°
91/2022) e (selecdo do
fornecedor)



PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CNJ
RESOLUGAO 396
Artigo/ Acao
Inciso
Art. 29 .aprovar normativo de gestdo de acessos e permissées
Art. 29 .concluir treinamento e implementacao da solucao de Cofre

de Senhas

Art. 30 .adesdo a PCESC-PJ (Portaria CNJ 162/2021 - VII) ( aprovar
Plano de Trabalho de Seguranca da informacao)

Art.36 .revisar o Plano de Continuidade de Servicos Essenciais

Art.37 .elaborar Plano de Gestdo de Riscos de TIC, alinhado ao

Plano Institucional de Gestao de Riscos

Responsavel

COGESTIC

COINF e COSIS

COGESTIC

STIE

STIE

Prazo

dez/24

jun/23

dez/22

jun/23

jun/24

Observacdes/ Situacao
Evidéncias

[BEYOUNDTRUST]

Empresa fornecedora:
[SEVEN SECURE
TECNOLOGIA DA
INFORMACAO LTDA]

[PAE] [2586/2022]
(Planejamento)

[PAE] [4956/2022]
(Adesdo ARP TSE 02/2022)

- Portaria n®177/2019-GP -

Institui a Gestao da
Continuidade de  Servicos
Essenciais de Tecnologia da
Informacao e Comunicagao -
TIC

- Portaria n.° 191/2019 - GP -
Institui  os processos de
Gerenciamento dos Acordos
de Nivel de  Servicos
Essenciais de TIC e de
Monitoramento e Aferigdo dos
Acordos de Nivel de Servicos
Essenciais de TIC, no dmbito
do Tribunal Regional Eleitoral
do Rio Grande do Norte

N&o iniciada ~
N&o iniciada ~




PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

TSE

RESOLUQAO 23.644

Artigo/ Acao

Inciso

Art.9% | .revisar a Politica de Seguranca da Informacdo do TRE/RN
(Resolucao n° 20/2019)

Art.9° | .revisar a Politica de Seguranca da Informacdo do TRE/RN
(Resolugao n.° 20/2019)

Art.9° Il, .elaborar minuta de norma com regramento e processo

a relacionado a Gestdo de Ativos

Art.9° Il, .elaborar minuta de norma com regramento e processo

b relacionado a Controle de Acesso Fisico e Légico

Art.9° I, .Elaborar minuta de norma com regramento e processo

c relacionado a Gestdo de Riscos de Seguranca da Informagéo

Art.9% I, .elaborar minuta de norma com regramento e processo

d relacionado a Uso Aceitavel de Recursos de Tl

Art.9% I, .elaborar minuta de norma com regramento e processo

e relacionado a Geracdo e Restauracio de Copias de
Seguranca (backup)

Art.9° Il, .revisar a Portaria n.° 130/2017 - GP, que instituiu a Politica

e de Backup

Art.9° Il, .revisar a Portaria n° 177/2019-GP, que instituiu a gestdo

f da continuidade de servigos essenciais de TIC, no TRE/RN

Art.9° Il, .revisar o Plano de Continuidade de Servicos Essenciais de

f T

Art.9° Il, .Elaborar processo relacionado a Gestdo de Incidentes de

g Seguranca da Informacgao

Art.9° I, .elaborar minuta de norma relacionado a Gestdo de

h Vulnerabilidades e Padrées de Configuragao Segura

Art.9° I, .elaborar minuta de norma com regramento a Gestdo e

i Monitoramento de Registros de Atividade (logs)

Art.9% I, .elaborar minuta de norma com regramento e processo

relacionado ao desenvolvimento seguro de sistemas

Responsavel

SSle GAPSTIE

SSle GAPSTIE

SSle GAPSTIE

SRIe NS

SSle GAPSTIE

SRI

SRI

SRI

COINF e COSIS

COINF e COSIS

SSl

SSl

SSI

COsIS

Prazo

jun/23

jun/23

jun/23

jun/23

dez/23

dez/23

dez/23

dez/23

jun/23

dez/23

jun/23

dez/23

dez/23

jun/23

Observagdes/

Revisada

Revisada

Revisado

Evidéncias

Finalizada ~

Finalizada ~

Finalizada -

Finalizada -

Finalizada ~

Finalizada ~

Finalizada ~

Finalizada ~

Finalizada ~

Finalizada -

Finalizada -

Finalizada ~

Finalizada ~

(%]
(=4
c
Q
)
foi%d
o

Finalizada ~



PLANO DE TRABALHO DE SEGURANCA DA INFORMACAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

TSE

RESOLU(}AO 23.644

Artigo/ Acao

Inciso

Art.9° Il, .revisar a Portaria n.° 187/2019-GP, que institui a gestdo do

j desenvolvimento, sustentacao e implantacao de sistemas no
ambito do TRE/RN

Art.9° Ill  .criar base de conhecimento especifica de seguranca da
informagao

Art.10 .revisar a Resolugdo TRE/RN n° 008/2009 - Institui a
Comissao Permanente de Seguranga da Informacao

Art.10, § .providenciar a assinatura do Termo de Sigilo de todos os

2° servidores que compdem a CPSI

Art.13 .revisar a Portaria n.° 045/2017 DG - Designa o Gestor de
Seguranca da Informacao

Art.14 revisar a norma que institui a ETIR, de acordo com a
ENSEC_PJ e PSI do TSE

Art.14,§ .elaborar o Plano de Gestdo e Resposta a Incidentes

1°] Cibernéticos

Art.22 .Revisar a Politica de Seguranca da Informacdo do TRE/RN
(Resolugdo n° 20/2019) a luz da PSI do TSE (Res.
23644/2021)

Art.27 .dar ciéncia e exigir cumprimento da PS| junto aos

celebrantes de contratos e convénios

Responsavel

COsIs

SSl

GAPSTIE

Presidente  da

CPsSI

GAPSTIE e

GABPRES

CPSI

ETIR

SSl e GAPSTIE
gestores de

contrato de TIC

Prazo

dez/2

dez/24

jun/23

jun/24

dez/24

jun/23

jun/23

jun/23

Observacoes/
Evidéncias

[Revisadal

.Portaria n°423/2017-GP -
Institui a Equipe de
Tratamento e Resposta a
Incidentes de Redes
Computacionais (ETIR)

.Portaria n° 127/2020 - GP -
Altera a Portaria n.°
423/2017-GP, que institui a
Equipe de Tratamento e
Resposta a Incidentes em
Redes Computacionais (ETIR)
no ambito do TRE-RN

[Revisadal

Situacao

N&o iniciada ~

Em andamento -

Finalizada -

N&o iniciada ~

N&o iniciada ~

Finalizada ~

Finalizada ~

Finalizada ~

Acdo Continua ~




PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO

IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Observacdes/
Inciso Evidéncias
2.1.1 .identificar os Servigos Essenciais de TICma STIE ago/23 instituido a  Gestdo da

Continuidade dos Servicos
Essenciais de TIC no &mbito
do TRE-RN, através da
Portaria n® 177/2019 - GP

.Revisar o Mapeamento do
processo de Gerenciamento
de Continuidade de Servigos
Essenciais de TIC

2.13 .consolidar o uso das ferramentas de Ciberseguranca STIE jun/23 Finalizada ~
adquiridas pelo TRE de acordo com a indicacdo de

criticidade estabelecida pelo grupo nacional de seguranca

214 .elaborar o Plano de Gestdo e Resposta a Incidentes SSleETIR ago/23 Finalizada ~
Cibernéticos

2.1.4 .elaborar o Plano de Comunicacao de Ciberseguranca N&o iniciada ~
DG e STIE dez/24

2.14 .elaborar o Plano de Mitigagdo SSI dez/24 N3o iniciada ~

2.15 .elaborar o Plano de Restauragao ETIR jun/25 N&o iniciada ~

321 .criar a Base de Conhecimento de Defesa ETIR jun/24 N&o iniciada ~

2

I



PLANO DE TRABALHO DE SEGURANGA DA INFORMAGAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias

3.2.2 EJE e STIE jun/22 Acdo continua de capacitacdo

e acOes de conscientizacdo

Finalizada ~

[CIBER JE]
[Repasse tecnoldgico da
solugao]

1.[TREND]

[Antivirus] [Contrato  de
aquisicdo de unidades de
subscricbes de Solucdo de
Seguranca para Servidores]

[Contrato n° 46/2022]
[DFTI - Comércio e Servigos
de Informética Ltda]

[PAE] [1397/2022]
(planejamento)

[PAE] [2865/2022]
(selecdo do fornecedor)

[PAE] [4107/2022]
(gestdo do contrato)

2.[KNOWBE4]
[Plataforma de
Conscientizacdo em Sl]

[Contrato n° 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQI\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E

MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizagdo
e capacitagao em
Ciberseguranca)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selegdo do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

3.[IVANTI]
[Gestdo de Patches e Ativos]

[Contrato n° 54/2022]
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)

4.[TENABLE AD]

[Solucdo de Auditoria e
Seguranca para o AD (Active
Directory)

[Contrato de solucdo unificada
de Auditoria de Seguranca no
Active Directory]

[Contrato n° 55/2022]
[SERVIX Informética Ltda]

[PAE] [7595/2022]
(planejamento)

[PAE] [3786/2022]

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizacao
e capacitagdo em
Ciberseguranca) e (selecao do
fornecedor)

5.[BEYOUNDTRUST]

[Solucdo de Gerenciamento
de Acessos Privilegiados para
dispositivos (ativos de rede,
servidores fisicos e virtuais e
outros sistemas tecnoldgicos)]

[Contrato n° 33/2022]
[SEVEN SECURE
TECNOLOGIA DA

INFORMACAO LTDA]



PLANO DE TRABALHO DE SEGURANCA DA INFORMAQIT\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
3.2.2 .disseminar a cultura sobre seguranca cibernética EJE e STIE jun/22 Acdo continua de capacitacdo
e acOes de conscientizacdo
[KNOWBE4]
[Plataforma de

Conscientizagdao em Sl :

.Criacdo de campanhas de

PHISHING
.Criacdo de treinamentos
sobre Seguranca da
Informacao
3.24 .revisar indicadores de Seguranca da Informacao SSI dez/24
3.25 .incluir no Plano de Capacitagao institucional, acoes voltadas EJE e STIE dez/22 Agdo continua de capacitacdo
para seguranca cibernética e acOes de conscientizacdo
3.25 .revisar, periodicamente, os instrumentos de formacdo, EJE e STIE Acdo Acdo continua de capacitacdo
capacitagdo e conscientizagdo, utilizados dentro da Continua e agdes de conscientizacdo
organizacao
3.2.6 .implementar solugbes automatizadas de seguranca STIE Acao Acédo continua (Plano de
cibernética, visando medicGes confidveis, escalaveis e Continua  ContratagGes)
continuas
3.2.6 .priorizar as solugoes automatizadas de seguranca STIE dez/22 [PAE 9236/2021]
cibernética a serem adquiridas Estratégia Nacional de
Ciberseguranca
327 elaborar o Plano de Resiliéncia ETIR dez/24
4.1 .mapear o processo de Gestao de Incidentes de Seguranga SSI jun/23



PLANO DE TRABALHO DE SEGURANCA DA INFORMAQIT\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acao Responsavel Prazo Observacoes/ Situacao
Inciso Evidéncias
5.1 .instituir a Equipe de Tratamento e Resposta a Incidentes de  STIE dez/22

Seguranca Cibernética (ETIR)

6.1 .publicar no sitio eletrénico do 6rgdo o funcionamento da  ETIR jul/22 Revisar ETIR
ETIR, regulado por documento formal de constituicdo,
devendo constar, no minimo, os seguintes pontos:
a) definicdo da missao;
b) publico-alvo;
c) modelo de implementacao;
d) nivel de autonomia;
e) designacao de integrantes;
f) canal de comunicacgdo de incidentes de segurancga; e
g) servicos prestados.

7.2 .instituir a Equipe de Tratamento e Resposta a Incidentes de  ETIR dez/22 Revisar ETIR
Seguranca Cibernética (ETIR)

7.5.1 .elaborar o Plano de Gestdo e Resposta a Incidentes SSleETIR ago/23 ver incisos:
Cibernéticos -2.1.4 Anexo |
-7.5.2 Anexo |
-7.5.3 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
-3.5.1 Anexo V

7.5.2 .elaborar o Plano de Gestdo e Resposta a Incidentes SSleETIR ago/23 ver incisos:
Cibernéticos -2.1.4 Anexo |
-7.5.2 Anexo |
-7.5.3 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
- 3.5.1 Anexo V




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQIT\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias

753 .elaborar o Plano de Gestdo e Resposta a Incidentes SSle ETIR ago/23 ver incisos:
Cibernéticos -2.1.4 Anexo |
-7.5.2 Anexo |
-7.53 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
- 3.5.1 Anexo V

7.5.4 .elaborar o Plano de Gestdo e Resposta a Incidentes SSleETIR ago/23 ver incisos:
Cibernéticos -2.1.4 Anexo |
-7.5.2 Anexo |
-7.5.3 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
- 3.5.1 Anexo V

755 .elaborar o Plano de Gestdo e Resposta a Incidentes SSle ETIR ago/23 ver incisos:
Cibernéticos -2.1.4 Anexo |
-7.5.2 Anexo |
-7.5.3 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
-3.5.1 Anexo V

7.5.6 .participar dos grupos locais e nacionais de identificacdo e .participar dos jul/23 GRUPO NACIONAL DE
resposta a ataques cibernéticos do Poder Judicidrio grupos locais e SEGURANCA, GRUPOS DE
nacionais de SEGURANCA CIBERNETICA
identificacdo e JE E JF WHATSAPP
resposta a
ataques
cibernéticos do
Poder Judicidrio
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CRONOGRAMA

Artigo/
Inciso

4.1

Acao Responsavel Prazo Observacoes/ Situacao
Evidéncias
.aprovar o Plano de Trabalho de Segurancga da Informagdoe  COGESTIC ago/23

Protecdo de Dados com cronograma de atividades em
protocolo especifico de Seguranca Cibernética

definir a Sala de Situacio STIE e DG dez/24

.criar um Comité de Crises Cibernéticas STIE e DG dez/24

.elaborar o Plano de Gestdo e Resposta a Incidentes SSle ETIR dez/24 o Plano de Gestao de
Cibernéticos Incidentes Cibernéticos onde

deverd possuir, no minimo:

- as categorias de incidentes a
que os ativos criticos estdo
sujeitos

- aindicacao do procedimento
de resposta especifico a ser
aplicado em caso de
ocorréncia do incidente

- a severidade do incidente

ver incisos:
-2.1.4 Anexo |
-7.5.1 Anexo |
-7.5.2 Anexo |
-7.5.3 Anexo |
-7.5.4 Anexo |
-7.5.5 Anexo |
-3.5.1 Anexo V

.implementar o Plano de Comunicagao de Ciberseguranga DG e STIE dez/24 N3o iniciada ~

.elaborar o Plano de Continuidade dos Servicos Essenciais COINFe COSIS  jun/23 Finalizada ~
de TIC (Plano de Contingéncia)

8



PLANO DE TRABALHO DE SEGURANCA DA INFORMAQAO
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
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CRONOGRAMA

Artigo/ Acao Responsavel Prazo Observacoes/ Situacao
Inciso Evidéncias
5.4 .designar o responsavel pela Chefia do Comité de Crise, PRES dez/24

profissional indicado pelo Presidente do respectivo érgdo do
Poder Judiciario, com autoridade e autonomia para tomar
decisGes sobre conteldo de comunicacdo a serem
divulgados, bem como delegar atribuicGes, estabelecer
metas e prazos de agoes

5.9 .criar protocolo de comunicagao de incidentes graves DG e STIE dez/24 N3o iniciada ~
6.4 .elaborar o Relatério de Comunicacdo de Incidente de Comité de Crise  sob
Seguranca Cibernética, que contenha a descricdo e o Cibernética demanda

detalhamento da crise e o plano de agdo tomado para evitar
que incidentes similares ocorram novamente ou para que,
em caso de ocorréncia, se reduzam os danos causados

i
O
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
11 .estabelecer os procedimentos basicos para coleta e ETIR ago/23

preservacao de evidéncias

11 .estabelecer os procedimentos bdsicos para comunicagdo PRES, DG e dez/24 Nao iniciada ~
obrigatéria dos fatos penalmente relevantes ao Ministério  STIE
Publico e ao érgéo de policia judicidria com atribuicdo para o
inicio da persecucdo penal

2.1 .sincronizar o reldégio interno dos ativos de tecnologia da  SRI jun/22 Finalizada -
informacdo, conforme a Hora Legal Brasileira (HLB), de
acordo com o servico oferecido e assegurado pelo
Observatério Nacional (ON), de forma a garantir as
configuracées de:
- data
- hora
- fuso horario

2.3 .mapear o processo de Gerenciamento e Monitoramento de  SRI dez/24
Logs
25 .aquisicdo de solucdo de WAF (Web Application Firewall) STIE ago/23 [PAE] [7596/2022]
para atender a necessidade de protecdo do perimetro das (planejamento)
aplicacoes do TRE/RN, do ambiente de Rede do Tribunal
[F5 BIGFIX] [PAE] [6524/2022]
Solugdo de Firewall Camada 7 para protecao Aplicagbes (adesdo a ARP TRE-PA n°
WEB (WAF - Web Application Firewall) 91/2022) e (selecdo do
[NTSEC SOLUCOES EM TELEINFORMATICA] fornecedor)
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
2.5 .aquisicao de solugdo de Gerenciamento de Acessos STIE dez/22 Solugado adquirida:
Privilegiados (Cofre de Senhas) para dispositivos (ativos de [BEYOUNDTRUST]
rede, servidores fisicos e virtuais e outros sistemas
tecnoldgicos) Empresa fornecedora:
[SEVEN SECURE
TECNOLOGIA DA

INFORMAGAO LTDA]

[PAE] [2586/2022]
(Planejamento)

[PAE] [4956/2022]
(Ades3o ARP TSE 02/2022)

2.5 .implantacdo da solucao de WAF (Web Application SRI jun/24
Firewall)

25 .implantacdo da solucdo de Gerenciamento de Acessos SRI jun/23 [Implantadal
Privilegiados (Cofre de Senhas) para dispositivos (ativos de
rede, servidores fisicos e virtuais e outros sistemas [BEYOUNDTRUST]

tecnoldgicos)
Empresa fornecedora:
[SEVEN SECURE
TECNOLOGIA DA
INFORMACAO LTDA]

[PAE] [2586/2022]
(Planejamento)

[PAE] [4956/2022]
(Adesdo ARP TSE 02/2022)




CRONOGRAMA
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Artigo/

Inciso

2.8

Acao

Implantar ferramenta de Gestdo de Patches e Ativos

.estabelecer os procedimentos basicos para coleta e
preservacdo de evidéncias durante o processo de
tratamento do incidente penalmente relevante, onde deverd,
sem prejuizo de outras agdes, coletar e preservar:

a) as midias de armazenamento dos dispositivos afetados
ou as suas respectivas imagens forenses;

b) os dados voldteis armazenados nos dispositivos
computacionais, como a memoria principal (memdria RAM);
e

c) todos os registros de eventos citados neste documento

.estabelecer os procedimentos basicos para coleta e
preservacdo de evidéncias nos casos de inviabilidade de
preservacao das midias de armazenamento dos dispositivos
afetados ou das suas respectivas imagens forenses, em
razao da necessidade de pronto restabelecimento do servico
afetado, tais como: logs, configuragcdes do sistema
operacional, arquivos do sistema de informacao, e outros
julgados necessarios, mantendo-se a estrutura de diretdrios
original e os “metadados” desses arquivos, como data

Responsavel

SRl e SSI

ETIR

ETIR

Prazo

jun/23

ago/23

ago/23

Observagdes/ Situacao

Evidéncias

[Implantadal

Finalizada ~

Solugdo adquirida:
[IVANTI]

Empresa fornecedora:
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)

- 1.1 Anexo lll
ver incisos:
- 1.1 Anexo lll
- 2.3 Anexo lll
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
35 .estabelecer nos procedimentos basicos de preservagdo de ETIR ago/23 ver inciso:
evidéncias acBes que visem preservar os arquivos coletados, - 1.1 Anexo lll
devendo-se:

a) gerar arquivo que contenha a lista dos resumos
criptogréficos de todos os arquivos coletados

b) gravar os arquivos coletados, acompanhados do arquivo
com a lista dos resumos criptogréficos descritos na alinea a
deste subitem; e

c) gerar resumo criptografico do arquivo a que se refere a
deste subitem"

3.6 .estabelecer os procedimentos bdsicos para coleta de ETIR ago/23
evidéncias durante o processo de tratamento do incidente
penalmente relevante, onde todo material coletado devera
ser lacrado e custodiado pelo agente responsavel pela ETIR,
o qual deverd preencher Termo de Custdédia dos Ativos de
Informacao

3.7 .estabelecer os procedimentos bdsicos para coleta de ETIR ago/23
evidéncias onde o material coletado deverd ficar a
disposicdo da autoridade responsavel pelo érgdo do Poder
Judicidrio competente

4.1 .estabelecer os procedimentos basicos para comunicacdo PRES, DG e dez/24
obrigatdria dos fatos penalmente relevantes ao Ministério STIE
Publico e ao érgao de policia judicidria com atribuicdo para o
inicio da persecucéo penal

4.3 .estabelecer os procedimentos basicos para elaboracdo do ETIR dez/24
Relatério de Comunicagdo de Incidente de Seguranca
Cibernética, descrevendo detalhadamente os eventos
verificados, apds a conclusdo do processo de coleta e
preservacdo das evidéncias do incidente penalmente
relevante
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
4.4 .estabelecer os procedimentos bdsicos para a elaboragdo do  ETIR dez/24

Relatério de Comunicagdo de Incidente de Seguranca
Cibernética, descrevendo detalhadamente os eventos
verificados, apds a conclusdo do processo de coleta e
preservacdo das evidéncias do incidente penalmente
relevante, contendo as seguintes informagdes, sem prejuizo
de outras julgadas relevantes:

a) nome do responsavel pela preservacdo dos dados do
incidente, com informacées

de contato;

b) nome do agente responsavel pela ETIR e informagdes de
contato;

c) 6rgdo comunicante com sua localizacdo e informacdes de
contato;

d) numero de controle da ocorréncia;

e) relato sobre o incidente que descreva o que ocorreu,
como foi detectado e quais

dados foram coletados e preservados;

f) descricdo das atividades de tratamento e resposta ao
incidente e todas as

providéncias tomadas pela ETIR, incluindo as acdes de
preservacao e coleta, a

metodologia e as ferramentas utilizadas e o local de
armazenamento das informacoes

preservadas;

g) resumo criptografico dos arquivos coletados;

h) Termo de Custédia dos Ativos de Informagdo
Relacionados ao Incidente de

Seguranca;

i) nimero de lacre de material fisico preservado, se houver;
e

j) justificativa sobre a eventual inviabilidade de preservacao
das midias de

armazenamento dos dispositivos afetados, diante da
impossibilidade de manté-las.
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
4.5 .estabelecer os procedimentos bdsicos para a elaboragdo do  ETIR dez/24

Relatério de Comunicagdo de Incidente de Seguranca
Cibernética, onde devera ser acondicionado em envelope
lacrado e rubricado pelo agente responsavel pela ETIR,

protocolado e encaminhado formalmente a autoridade
responsavel pelo 6rgdo do Poder Judicidrio afetado

4.7 .estabelecer os  procedimentos  basicos para o PRES sob N3o iniciada ~
encaminhamento formal, pela autoridade responsavel pelo demanda
6rgédo do Poder Judicidrio, a Comunicacdo de Incidente de
Seguranca em Redes Computacionais ao Ministério Publico
e ao 6rgao de policia judicidria com atribuicdo para apurar os
fatos, juntamente com o todo o material previsto neste
protocolo, para fins de instrugdo da noticia crime
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
1.2 .adotar o Juizo 100% Digital visando viabilizar a execucdo DG e STIE jun/23 Balcao Virtual

de todos os atos processuais exclusivamente por meio
eletrénico e remoto

de sua infraestrutura tecnoldgica ferramentas definidas como
prioridade 1 pelo grupo

13 .implantar no érgéo os padrées minimos visando a protecdo  COINF e SSI jun/23 adquirir e implantar
nacional de seguranca

13 .elaborar norma que trata sobre a Implantagdo e Gestdode COINFe COSIS  jul/23
Sistemas com foco na Segurancga da Informacao

13 .seguir as orientagoes organizacionais sobre a sua aplicaggo  COINF e SSI jun/23 adquirir e implantar
e observar a lista de controles minimos exigidos para ferramentas definidas como
implantacdo dos padrées minimos visando a protegdo de prioridade 1 pelo grupo
sua infraestrutura tecnoldgica nacional de seguranca
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
5.1 Implementar ferramentas de Cyber seguranca definidas COINFe COSIS  jun/23 [CIBER JE]
como prioridade 1 pelo grupo nacional de Sl [Contratado e implantado]
1.[TREND]

[Antivirus] [Contrato  de
aquisicdo de unidades de
subscricbes de Solucdo de
Seguranca para Servidores]

[Contrato n° 46/2022]
[DFTI - Comércio e Servigos
de Informética Ltda]

[PAE] [1397/2022]
(planejamento)

[PAE] [2865/2022]
(selecdo do fornecedor)

[PAE] [4107/2022]
(gestdo do contrato)

2.[KNOWBE4]
[Plataforma de
Conscientizacdo em Sl]

[Contrato n° 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizagdo
e capacitacao em
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Ciberseguranca)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selecao do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

3.[IVANTI]
[Gestdo de Patches e Ativos]

[Contrato n° 54/2022]
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)

4.[TENABLE AD]

[Solucdo de Auditoria e
Seguranca para o AD (Active
Directory)

[Contrato de solucdo unificada
de Auditoria de Seguranca no
Active Directory]

[Contrato n° 55/2022]
[SERVIX Informatica Ltda]

[PAE] [7595/2022]
(planejamento)

[PAE] [3786/2022]

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizacdo
e capacitagdo em
Ciberseguranca) e (selecdo do
fornecedor)

5.[BEYOUNDTRUST]

[Solugdo de Gerenciamento
de Acessos Privilegiados para
dispositivos (ativos de rede,
servidores fisicos e virtuais e
outros sistemas tecnoldgicos)]

[Contrato n° 33/2022]
[SEVEN SECURE
TECNOLOGIA DA
INFORMAGAO LTDA]

[Contratado e nao
implantado]
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6.[Oracle Database Vault]
[Oracle Advanced Security
(TDE+Data Redaction)]
Ferramentas de seguranca
Oracle

[AX4B SISTEMAS DE
INFORMATICA LTDA]

[Em processo de
contratacao)

7.[F5 BIGFIX]

[Solugdo de Firewall Camada
7 para protecdo Aplicacoes
WEB (WAF - Web
Application Firewall)

[NTSEC  SOLUCOES EM
TELEINFORMATICA]

[Participe]

8.[Seguranca Cibernétical
[Prestacao de servicos
especializados de seguranca
cibernética para a Justica
Eleitoral]

9.[SIEM]
[Gerenciamento de Logs e

Eventos]

10.[Gestao de Riscos e
LGPD]

11.[Monitoramento de Rede
& Theat Intel]

[PAE] [3978/2023]

ver inciso:
-3.2.2 Anexo |




CRONOGRAMA
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Artigo/ Acdo
Inciso
5.2 .dar ciéncia sobre as orientacbes e os controles

recomendados a todos os membros do dérgdo, sejam eles
magistrados ou magistradas, servidores ou servidoras,
colaboradores ou colaboradoras, fornecedores, prestadores
ou prestadoras de servicos, estagidrios ou estagidrias que,
oficialmente, executem atividades relacionadas ao érgao

5.2 .promover a divulgacdo da Politica de Seguranca da
Informacao, bem como acoes para disseminar a cultura em
seguranca da informacao

Responsavel

STIE

CPSI divulgar a
PSI  apdés a
revisdo

Prazo

jul/22

Observagdes/
Evidéncias

Dar conhecimento da politica
de seguranca da informacdo
do TSE, TRE e outras normas
de seguranca

Acdo continua de capacitacdo
e acOes de conscientizagdo

[Informativos mensais]

[KNOWBE4]
[Plataforma de
Conscientizacdo em Sl] :

.Criacdo de campanhas de
PHISHING
.Criacdo de treinamentos
sobre Seguranca da
Informacao

ver inciso:
-3.2.2 Anexo |

Situacao

Acdo Continua ~
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
5.2 Implantar a solucio de Plataforma de Educacio e NEAD e STIE jun/23 [CIBER JE]
Conscientizacdo em Seguranca da Informacao, com [Contratado e implantado]
simulacdo de Phishings
[KNOWBEA4]
[Plataforma de

Conscientizacdo em Sl]

[Contrato n° 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]

(consulta sobre interesse em
participar da contratacdo de
solucdo para conscientizacdo
e capacitacao em
Cibersegurancga)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selegdo do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

ver incisos:

-3.2.2 Anexo |
- 5.1 Anexo IV
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Artigo/ Acdo
Inciso
53 .criar a base minima para a protecdo de infraestruturas
criticas de Tl
6.1 .instituir a nova Politica de Seguranca da Informacao (PSI)

no ambito do Tribunal Regional Eleitoral do Rio Grande do
Norte, observando como principios norteadores a Eficiéncia,
Etica, Impessoalidade, Legalidade, Moralidade e Publicidade

Responsavel

STIE

CPSI revisar PSI

Prazo

jun/23

jul/23

Observagdes/
Evidéncias

Estabelecer a estrutura
minima de protecido e
monitoramento para
hardware e software
(solugbes com criticidade 1)

[Instituida]
TRE-RN Resolucdo n° 20, de
11 de setembro de 2019

Situacao

Finalizada ~

Finalizada ~
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
6.1 .promover a divulgacdo da Politica de Seguranca da CPSI  divulgar TRE-RN Resolucdo n° 20, de
Informac&@o, bem como acdes para disseminar a cultura em apds aprovacao 11 de setembro de 2019

seguranca da informacao
[CIBER JE]
[Contratado e implantado]

KNOWBEA4]
[Plataforma de
Conscientizagao em Sl]

[Contrato n° 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]

(consulta sobre interesse em
participar da contratacdo de
solucdo para conscientizacao
e capacitagdo em
Ciberseguranca)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selecao do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

ver incisos:
-3.2.2 Anexo |
- 5.1 Anexo IV
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CRONOGRAMA

Acao Observagoes/
Inciso Evidéncias

7.1 .implementar as solucGes indicadas pelo grupo nacional de  STIE jun/23
seguranca cibernética como prioridade 1 para manter uma
estrutura minima de S| compativel com os outros TREs

7.2 Implementar solugdo de E-mail com protecdo de dados e SRI dez/22 ver Inciso:
backup - 5.3 Anexo IV

7.2 .implementar Solucao de Backup dez/21

73 .implementar Soluc3o de Endpoint ss dez/23 [CIBER JE]

[Contratado e implantado]

1.[TREND]

[Antivirus] [Contrato  de
aquisicdo de unidades de
subscricbes de Solucdo de
Seguranca para Servidores]

[Contrato n° 46/2022]
[DFTI - Comércio e Servigos
de Informética Ltda]

[PAE] [1397/2022]
(planejamento)

[PAE] [2865/2022]
(selecdo do fornecedor)

[PAE] [4107/2022]
(gestdo do contrato)

ver inciso:
-3.2.2 Anexo |
- 5.1 Anexo IV

i
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IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
7.4 direcionar e priorizar os esforcos de seguranga da STIE jun/22 Criar lista de prioridades na
informacado a serem operacionalizados, conforme a sugestao implantacdo de solucdes de
de ordem de implantagdo, pela classificagdo por grupos, ciberseguranca
observando a sua aplicabilidade e aderéncia sempre (solugdes com criticidade 1)

validadas\adequadas para o contexto da organizagao

7.6 .estruturar a Gestdo da Seguranca da Informacado, no &mbito  STIE jun/22 Resolugao TRE/RN n.
do TRE/RN 12/2014

7.7 .aplicar checklists, periodicamente (anualmente, pelo SSI Acdo
menos), buscando a adequacao do TRE/RN ao atendimento Continua

dos requisitos minimos estabelecidos pelo grupo nacional
de seguranca direcionado pelo TSE, que esses checklists
tenham niveis de atendimento/maturidade, possibilitando a
melhoria continua da seguranca digital de cada 6rgéo
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
0.1 .aprovar no plano de seguranca um manual de referéncia STIE jul/23

para PREVENGCAO E MITIGACAO DE AMEACAS
CIBERNETICAS E CONFIANCA DIGITAL, em conformidade
com o Comité Gestor de Seguranca Cibernética do Poder
Judicidrio (CGSCP))

0.2 .orientar quanto a aplicagdo das melhores prdticas de DG, STIE e EJE dez/22 [Acdo continua de capacitacdo
Seguranca da informacao Acéo e acOes de conscientizacao)
continua

[Informativos mensais]
[KNOWBE4]
[Plataforma de

Conscientizagdo em Sl] :

.Criacdo de campanhas de

PHISHING
.Criacdo de treinamentos
sobre Seguranca da
Informacao
ver inciso:
-3.2.2 Anexo |
3.1 .revisar o Sistema de Gerenciamento de Seguranga da  CPSI dez/24
Informacao (SGSI)
4.1 .revisar o Sistema de Gerenciamento de Seguranca da CPSI dez/24

Informacao (SGSI)
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias

51 jun/23 [Mapeado] Finalizada ~
Portal da Transparéncia:
https://www.tre-rn.jus.br/tran
sparencia-e-prestacao-de-co
ntas/governanca-e-gestao-de
-tic/processos/processos

23

24
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IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observacoes/ Situacao
Inciso Evidéncias
131 .Mapear o processo de Gestdo de Riscos de Seguranca da  SSI jun/23 [Mapeado]
Informacao, observando-se as seguintes diretrizes: revisado
a) Ser parte integrante dos processos organizacionais de Portal da Transparéncia:
Tecnologia da Informagao e Comunicacao (TIC); https://www.tre-rn.jus.br/tran
b) Ser parte da tomada de decisoes; sparencia-e-prestacao-de-co
c) Ser sistematico, estruturado e oportuno; ntas/governanca-e-gestao-de
d) Ser baseado nas melhores informacdes disponiveis; -tic/processos/processos

e) Considerar fatores humanos e culturais;

f) Ser transparente e inclusivo;

g) Ser dindmico, interativo e capaz de reagir as mudancas
tempestivamente;

h) Contribuir para a melhoria continua da organizacdo.

14.1 .elaborar a Politica de Gestdo de Riscos de Seguranca da  CPSI jun/24
Informacao, observando-se como objetivos:
a) apoiar as unidades organizacionais no que tange aos
riscos de seguranca da informacdo em tecnologia da
informacao da organizacao;
b) aprimorar o processo de tomada de decisdo, com o
propdsito de incorporar a visdo de riscos em conformidade
com as melhores praticas;
c) melhorar a alocagdo de recursos;
d) aprimorar os controles internos;
e) alinhar a tolerancia a risco a estratégia adotada;
f) resguardar a Administracdo Superior e os demais
gestores da organizacdo quanto a tomada de decisdo e a
prestacao de contas;
g) identificar, avaliar e reagir as oportunidades e ameacas; e
h) melhorar a eficiéncia operacional por meio do
gerenciamento de riscos proativos

15.1 .estabelecer uma estrutura de gestao de riscos de seguranca  CPSI dez/24
da informacao identificando pelo menos:
a) a unidade dirigente de TIC do 6rgao; e
b) os gestores de riscos
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
15.2 .elaborar a Politica de Gestdo de Riscos de Seguranca da CPSI dez/24 N3o iniciada ~

Informacao e definir como gestores de riscos, em seus
respectivos ambitos e escopos de atuagdo, os titulares das
unidades responsaveis pelos servicos

15.4 .elaborar a Politica de Gestdo de Riscos de Seguranca da CPSI dez/24
Informacdo e definir a gestdo de riscos de seguranca da
infformacdo de forma que seja de responsabilidade
compartilhada de magistrados e magistradas, servidores e
servidoras, estagidrios e estagidrias, e prestadores e
prestadoras de servico, embora determinem-se papéis e
responsabilidades especificas

16.1 .aprovar a Politica de Gestdo de Riscos de Seguranga da  Comité de dez/24
Informacao e decidir sobre prioridades de atuagao Governangca de
Tecnologia da
Informacao
17.1 .revisar a Politica de Seguranca da Informacdo (PSI) no STIE jul/23 Revisada

ambito da Justica Eleitoral, observando-se que compete a
unidade dirigente de TIC do 6rgdo:

|. disseminar a politica de gestdo de riscos de seguranga da
informacdo em suas unidades subordinadas;

Il. monitorar, avaliar, revisar e propor alteracdes na politica
de gestao de riscos de seguranca da informacao;

IIl. monitorar o tratamento dos riscos; e

IV. analisar e encaminhar o Relatério de Riscos de
Seguranca da Informacdo ndo tratados ao CGSI"
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
18.1 .revisar Bienalmente a Politica de Seguranca da Informacdo CPSI jul/25

(PSI) no &mbito da Justica Eleitoral, observando-se que
compete a unidade responsavel pela Gestdo de Seguranca
da Informagcdo de TIC do TRE/RN as seguintes
competéncias:

|. propor as atualizages necessdrias a presente politica;

Il. monitorar o processo de gestdo de riscos de seguranca da

informacao
19.1 .determinar aos gestores de risco as seguintes DGe STIE dez/24
competéncias:

|. realizar a escolha dos processos de trabalho que devam
ter os riscos gerenciados e tratados, tendo em vista a
dimensé&o dos prejuizos que possam causar

21.11 .estabelecimento de inventdrio de sistemas, servicos e SSI jun/23 implementacao das
ativos de Tecnologia da Informag&do e Comunicagéo do érgao ferramentas de andlise de
que serdo submetidos, periodicamente, a analise de vulnerabilidades (tenable) e
seguranga, buscando-se identificar  vulnerabilidades de inventdrio Ivanti)

técnicas que possam vir a comprometer os dados, os
objetivos de negdcio e/ou afetar a imagem institucional do
érgao

22.2 .indicar servidor da SSI| para participar de grupo nacional de  SSI jun/22
seguranca da informacao




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
26.1 .revisar o Plano de Continuidade de Servicos Essenciais de STIE, COINF e jun/23 Revisado
TIC COsIs
321 .implantar solucdo de Gestao de Patches e Ativos COINF jun/23 [Implantada]

Solugdo adquirida:

[IVANTI]
[Gestao de Patches e Ativos]

[Contrato n° 54/2022]
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]
(selecdo do fornecedor) e
(gestdo do contrato)

ver incisos:
- 2.8 Anexo lll
- 5.1 Anexo IV
34.1.a .implantar a solucdo de Hiper Convergéncia e Alta SRl dez/22

Disponibilidade com site de backup em local divergente do
datacenter principal
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
34.1b .implantar a solucdo de Endpoint SRI jun/23 [CIBER JE] Finalizada ~

[Contratado e implantado]

solugdo adquirida:

[TREND]

[Antivirus] [Contrato  de
aquisicdo de unidades de
subscricdes de Solucao de
Seguranca para Servidores]

[Contrato n° 46/2022]
[DFTI - Comércio e Servigos
de Informética Ltda]

[PAE] [1397/2022]
(planejamento)

[PAE] [2865/2022]
(selecdo do fornecedor)

[PAE] [4107/2022]
(gestdo do contrato)
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CRONOGRAMA

Artigo/
Inciso

34.4f

.implantar as solucoes de:

Endpoint

Gestdo de Patches e Ativos

Solugdo de Auditoria e Seguranca para o AD
(Active Directory)

Solucdo de  Gerenciamento de Acessos
Privilegiados para dispositivos (ativos de rede,
servidores fisicos e virtuais e outros sistemas
tecnoldgicos)

SSI, SRl e SMI

jun/23

Observagoes/ Situacao
Evidéncias
cBER e

[Contratado e implantado]

1.[TREND]

[Antivirus] [Contrato  de
aquisicdo de unidades de
subscricbes de Solucao de
Seguranca para Servidores]

[Contrato n° 46/2022]
[DFTI - Comércio e Servigos
de Informética Ltda]

[PAE] [1397/2022]
(planejamento)

[PAE] [2865/2022]
(selegdo do fornecedor)

[PAE] [4107/2022]
(gestdo do contrato)

2.[IVANTI]
[Gestado de Patches e Ativos]

[Contrato n° 54/2022]
[SYSTEM MANAGER
TECNOLOGIA LTDA]

[PAE] [2584/2022]
(planejamento)

[PAE] [11836/2022]

(selecdo do fornecedor) e
(gestdo do contrato)
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3.[TENABLE AD]

[Solucdo de Auditoria e
Seguranca para o AD (Active
Directory)

[Contrato de solucdo unificada
de Auditoria de Seguranca no
Active Directory]

[Contrato n° 55/2022]
[SERVIX Informética Ltda]

[PAE] [7595/2022]
(planejamento)

[PAE] [3786/2022]

(consulta sobre interesse em
participar da contratacdo de
solucdo para conscientizacao
e capacitagao em
Ciberseguranca) e (selecdo do
fornecedor)

4.[BEYOUNDTRUST]

[Solucdo de Gerenciamento
de Acessos Privilegiados para
dispositivos (ativos de rede,
servidores fisicos e virtuais e
outros sistemas tecnoldgicos)]

[Contrato n° 33/2022]
[SEVEN SECURE
TECNOLOGIA DA

INFORMAGAO LTDA]

ver incisos:
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias

34.1.h ,implementar rotinas de monitoramento com a ferramenta SSl dez/22 [Implementada]
utilizada para a analise de vulnerabilidades (TENABLE.SC)

34.1. ,implementar rotinas de monitoramento com as ferramentas  SSl e SRI dez/23 [Implementada]
utilizadas para a analise de vulnerabilidades (TENABLE.SC),
Auditoria e Seguranca para o AD (Active Directory) TENABLE.SC
(TENABLE.AD) e Endpoint (TREND) TREND

34.1f .mapear o processo de Gerenciamento de Vulnerabilidades SSI jun/23 [Mapeado]




CRONOGRAMA

PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
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Artigo/ Acdo Responsavel
Inciso
11 .aprovar a criacdo de Manual de Referéncia - Gestdo de STIE

Identidade e de Controle de Acessos

1.2 .implantar a solucdo de Gerenciamento de Acessos COINFe COSIS
Privilegiados

13 .definir na Politica de Gestdo de Identidades e de Controle SSl e SRI
de Acessos as responsabilidades dos titulares de contas
individuais quanto a protecdo de suas contas e ao uso
adequado de suas autorizacGes, bem como aos operadores
responsaveis pelo Gerenciamento de Identidade e Acesso
para sistemas de informacao

Prazo

dez/24

jun/23

jun/22

Observagdes/
Evidéncias

[implantada]

[BEYOUNDTRUST]

[Solucdo de Gerenciamento
de Acessos Privilegiados para
dispositivos (ativos de rede,
servidores fisicos e virtuais e
outros sistemas tecnoldgicos)]

[Contrato n° 33/2022]
[SEVEN SECURE
TECNOLOGIA DA

INFORMACAO LTDA]

politica de acesso

Situacao

Nao iniciada ~
Finalizada -
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
1.1 .aprovar a criagdo de Manual de Referéncia - Gestdo de STIE dez/24

Identidade e de Controle de Acessos

1.2 .implantar a solucdo de Gerenciamento de Acessos COINFe COSIS  jun/23 [implantada]
Privilegiados

[BEYOUNDTRUST]

[Solucdo de Gerenciamento
de Acessos Privilegiados para
dispositivos (ativos de rede,
servidores fisicos e virtuais e
outros sistemas tecnoldgicos)]

[Contrato n° 33/2022]
[SEVEN SECURE
TECNOLOGIA DA

INFORMACAO LTDA]

13 definir na Politica de Gestdo de Identidades e de Controle  SSl e SRI jun/22 politica de acesso
de Acessos as responsabilidades dos titulares de contas
individuais quanto a protecdo de suas contas e ao uso
adequado de suas autorizacGes, bem como aos operadores
responsaveis pelo Gerenciamento de Identidade e Acesso
para sistemas de informacao

211 .adotar as diretrizes de prdticas recomendadas para STIE dez/24 N3o iniciada ~
seguranca cibernética do Center for Internet Security Critical
Security Controls for Effective Cyber Defense20

2.3.1 .especificar os requisitos para estabelecer, implementar, STIE Acdo Revisar,  bianualmente, a Acdo Continua ~
manter e melhorar continuamente um sistema de gestdo da Continua  estrutura de pessoal do
seguranca da informacdo dentro do contexto da organizagao Sistema de Gestdo da

Seguranca da Informacao

3.1 .dar publicidade a Politica de Gestdo de Identidades e de  STIE ago/23 Finalizada ~
Controle de Acessos

7

i '
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
3.2 .estabelecer, em normativo préprio, o regramento do érgdo, STIE jun/22 politica de acesso

considerando as boas praticas de seguranca da informacao
e em observancia as seguintes diretrizes:

-definicdo de padrdo de identidade do drgdo, que
contemple, no minimo, os critérios para padronizagdo de
nome de usuario e de conta de e-mail

-consideracdo do principio de privilégio minimo e de
segregacao de funcoes, visando a evitar acessos indevidos e
reduzir os riscos de vazamento de informacoes;
-estabelecimento de processo e de responsaveis por
solicitacdo, gerenciamento e revogacao de contas de acesso,
preferencialmente de forma automatica

- utilizagdo de login Unico para acesso a servicos de diretdrio
corporativo e para acesso aos sistemas, com o objetivo de
uniformizar e garantir a experiéncia Unica de interacdo e
evitar a criacdo de contas e autorizagoes locais

-adocao de modelo de controle de acesso,
preferencialmente utilizando controle de acesso baseado
em fungdes (RBAC) em que as credenciais recebam os
privilégios de acesso conforme os papéis e as
responsabilidades executadas pelos usudrios

-criacdo de processos de verificagdo de identidade nas
interacoes entre sistemas, internos ou externos, com
vinculagdo das credenciais aos usudrios e as suas
autorizacOes

-registro de trilhas de auditoria que vise ao registro dos
acessos a sistema de informacao, quais operacoes foram
realizadas e em qual periodo

-definicdo de requisitos de tamanho, reutilizacdo, critérios de
complexidade e periodo de expiragdo de senhas

-empenho pela adocdo de mdltiplo fator de autenticacdo
-busca pela unificagdo de plataformas de autenticacao,
autorizagdo e autenticagao (AAA)

-estabelecimento de regras quanto ao acesso remoto e
forma de disponibilizacdo de sistemas e servicos na internet
-gestdo de credenciais privilegiadas e restricdo ao uso de
credenciais genéricas e de uso compartilhado
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-rastreabilidade de acessos e acdes executadas por
administradores de Tl

-utilizacdo de mecanismos seguros de criptografia para o
armazenamento e transito de credenciais de acesso
-segregacao de redes conforme o grupo dos servicos,
sistemas ou usuarios

-controle do acesso fisico aos ativos de tecnologia da
informacao e comunicacao (TIC)

-implementacdo de controles de acesso proporcionais a
classificacao da informacao

-monitoracdo dos acessos e tentativas de acesso para
identificacdo de ataques
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Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
4.1 .adotar o método de criagdo de conta, em um repositério COINF e COSIS dez/23
central, com autenticacdo federada
4.2 . remover ou limitar o uso de contas compartilhadas COINFe COSIS  jun/23

privilegiadas e desencorajar ou vetar o uso direto de contas

4.4 limitar o uso de privilégios em contas com autorizagbes COINFe COSIS  jun/23
compartilhadas com privilégios

6.1 .revisar a norma de controle de acessos aos sistemas SRl jul/23
informatizados
6.1 .aquisicdo de solugdo de Gerenciamento de Acessos STIE dez/22 Solugdo adquirida:
Privilegiados (Cofre de Senhas) para dispositivos (ativos de [BEYOUNDTRUST]
rede, servidores fisicos e virtuais e outros sistemas
tecnoldgicos) Empresa fornecedora:
[SEVEN SECURE
TECNOLOGIA DA

INFORMAGAO LTDA]

[PAE] [2586/2022]
(Planejamento)

[PAE] [4956/2022]
(Ades3o ARP TSE 02/2022)
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Artigo/
Inciso

6.3.2.1

63.4.1

Acao

.implantagcdo da solugdo de Gerenciamento de Acessos
Privilegiados (Cofre de Senhas) para dispositivos (ativos de
rede, servidores fisicos e virtuais e outros sistemas
tecnoldgicos)

.instituir regras para a gestdo de identidade e de controle de
acessos fisico e légico ao ambiente cibernético do TRE/RN

.dar ciéncia as unidades envolvidas na concessao de
autorizagbes da politica de autorizacdo da norma que trata
sobre o controle de acesso aos sistemas informatizados

.exigir que as funcdes de aprovador administrativo e de
aprovador técnico ndo sejam exercidas pela mesma pessoa
ou, quando for o caso, que o custodiante de dados nao
desempenhe nenhuma dessas funcoes

.projetar e implantar solugdes para possibilitar sistemas e
aplicativos com remocdo das autorizages e contas de uma
pessoa nos momentos apropriados

Responsavel

SRI

COGESTIC

COGESTIC

COINF e COSIS

COINF e COSIS

Prazo

dez/22

jul/23

jul/23

jul/23

junho/22

Observagdes/
Evidéncias

[Implantada]
[BEYOUNDTRUST]

Empresa fornecedora:
[SEVEN SECURE
TECNOLOGIA DA
INFORMACAO LTDA]

[PAE] [2586/2022]
(Planejamento)

[PAE] [4956/2022]
(Ades3o ARP TSE 02/2022)

conjunto de normas adaptada
para o TRE/RN

conjunto de normas adaptada
para o TRE/RN

conjunto de normas adaptada
para o TRE/RN

script e cadastro com data
determinada

Situacao




CRONOGRAMA

Acao

.garantir na Politica de Gest&o de Identidades e de Controle
de Acessos que os usudrios devam:

-criar senhas que estejam em conformidade com os critérios
de senhas seguras estabelecidos pelo 6rgdo

-ndo compartilhar senhas relacionadas a algum sistema
corporativo com qualquer outra pessoa

-ndo reutilizar senhas relacionadas a qualquer sistema
corporativo em contas pessoais

-alterar imediatamente as senhas e notificar o gestor do
sistema apropriado e/ou drea de seguranga da informagdo se
houver motivos para acreditar que uma senha foi divulgada,
acessada ou utilizada indevidamente por uma pessoa nao
autorizada

-utilizar os privilégios associados a uma conta apenas para a
finalidade para a qual foram autorizados e nada mais
-valer-se de contas e autorizacdes privilegiadas apenas
quando tal privilégio for necessdrio para completar uma
funcao

-fazer logoff ou utilizar bloqueio de tela que exija
autenticacdo ao deixar um dispositivo sem supervisao

.aplicar  periodicamente  checklists ou listas de
autoverificacdo implementadas pela organizagao (no minimo
com periodicidade anual)

.estabelecer os niveis de maturidade nessa avaliagéo

.aplicar periodicamente (no minimo com periodicidade
anual) checklists ou listas de autoverificacao implementadas
pela organizacao

.estabelecer os niveis de maturidade na avaliagdo realizada
através de checklists ou listas de autoverificacdo
implementadas pela organizacdo, de forma a possibilitar a
melhoria continua de normativos, processos e iniciativas em
seguranca cibernética da organizagao

STIE

STIE

STIE

STIE

mar/23

mar/23

mar/23

PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

Observagdes/
Evidéncias

conjunto de normas adaptada
para o TRE/RN e cofre de
senhas

Realizar pesquisas para
monitorar o  nivel de
maturidade em Sl dos
usudrios do TRE/RN

Realizar pesquisas para
monitorar o  nivel de
maturidade em Sl dos
usudrios do TRE/RN

Realizar pesquisas para
monitorar o  nivel de
maturidade em SI  dos
usudrios do TRE/RN

Situacao

Finalizada ~

Finalizada ~

Finalizada ~
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
0.1 .estabelecer as diretrizes necessdrias consubstanciadas em EJE e STIE jun/23

acoes permanentes de capacitagdo, de educacdo, de
engenharia social e de formacao de cultura especializada

0.1 .implantar a solucdo de Plataforma de Educacéio e NEADeSTIE jun/23 [Implantada]
Conscientizacdo em Seguranca da Informacdo, com
simulacdo de Phishings .[KNOWBE4]
[Plataforma de

Conscientizacao em Sl]
[Contrato n° 46/2022]
[QUALITEK TECNOLOGIA]

[PAE] [2585/2022]
(planejamento)

[PAE] [2359/2022]

(consulta sobre interesse em
participar da contratacdo de
solugdo para conscientizacao
e capacitagao em
Ciberseguranca)

[PAE] [6498/2022]

(adesdo a ARP TRE-ES n°
04/2022) e (selecao do
fornecedor)

[PAE] [10424/2022]
(gestdo do contrato)

ver incisos:

-3.2.2 Anexo |
- 5.1 Anexo IV
- 5.2 Anexo IV
- 6.1 Anexo IV
- 0.2 Anexo V




CRONOGRAMA

PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
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Artigo/
Inciso

0.2

121a

1.2.1d

121e

Acdo

tratar o tema de formacdo de cultura e de educagdo em
seguranca cibernética de forma equénime, uniforme e
articulada com todos os ¢érgdo do Poder Judicidrio e em
conformidade com os mais atualizados paradigmas,
procedimentos e padrées nacionais e internacionais

.incentivar a troca de experiéncias e conhecimentos, com
participacdo de servidores do TRE/RN em féruns
multisetoriais e treinamentos ofertados por outros érgdos,
na area de Seguranca Cibernética

.desenvolver acdes educacionais, no 6rgdo, observando a
diversidade e a multiplicidade de opcbes de cursos;
programas de treinamento; modalidades de aquisicdo e
disseminacdo de conhecimentos; formacdo técnica e
gerencial; e plataformas tecnoldgicas educacionais
presentes no mercado educacional contemporaneo

.incluir no plano de capacitagdo e de contracdo acgles
voltadas para melhoria da Seguranca Cibernética

.dar ciéncia a todo usudrio da Politica de Seguranca da
Informacao

.assegurar que novos conhecimentos atinentes ao tema da
seguranca cibernética sejam permanentemente ofertados
aos profissionais das areas de Tecnologia da Informacdo e
Comunicagdo e de Seguranca da Informacdo, técnico,
gerencial, entre outros aplicéveis

Responsdvel

STIE

NEAD, STIE e
SSl

NEAD e STIE

NEAD e STIE

NEAD e STIE

NEAD e STIE

Prazo

jun/22

Acdo
continua

Acdo
continua

dez/22

jul/22

Acéo
continua

Observagoes/
Evidéncias

Integrante em grupos
nacionais ou regionais que
tratam de Sl

entrar em algum férum local e
nacional de Sl

Realizar acdes periddicas de
conscientizagdo em
ciberseguranca e capacitagtes

repetir apds revisdo

incluir  acoes Seguranca
cibernética nos planos de
capacitacdo

Situacao

Acdo Continua ~
Acdo Continua ~

Finalizada ~

Finalizada ~

Acdo Continua ~




CRONOGRAMA

PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
MANUAIS APROVADOS NA PORTARIA N° 162/2021-CNJ.

Artigo/
Inciso

211

Acdo

.desenvolver acdes de capacitagdo, formacdo, reciclagem,
fomento e conscientizagdo em seguranca cibernética,
podendo incluir, entre outras:

a) programas de formacao;

b) programas de reciclagem;

c) programas de extensao educacional;

d) programas de pesquisa e fomento de natureza técnica,
académica e cientifica;

e) elaboracdo de artigos, materiais e publicagbes de
natureza técnica, académica e

cientifica;

f) programas de
educacional;

g) acdes periddicas de capacitagdo;

h) cursos em plataformas do tipo MOOC — Massive Open
Online Courses;

i) programas de certificacao especializada;

j) palestras, congressos, semindrios e afins;

k) concursos, competicoes e premiacoes; e

) workshops

intercdmbio, imersdo e cooperacdo

.incluir nos planejamentos anuais, através das dreas de
Comunicagdo Social e Institucional do 6rgdo, programas de
divulgagdo, conscientizacdo, informacdo e esclarecimentos
aos seus publicos-alvo, tanto internos como externos,
referentes a temas de Seguranca Cibernética

.garantir que os programas de formacdo, capacitacdo e
reciclagem devem propiciar que o érgdo possua:

a) profissionais de Tecnologia da Informagdo e Comunicacao
e de Seguranca da Informagcdo em seus quadros,

qualificados em seguranca cibernética em nivel de
graduacgao, pés-graduacdo ou de  certificagOes
especializadas

Responsdvel
EJE, NEAD e
STIE
ASCOM, DG e
STIE
EJE, NEAD e
STIE

Prazo

Acao
continua

Acdo
continua

Acdo
continua

Observagoes/
Evidéncias

criar plano de capacitagdo de
ciber segurangca para os
servidores da SSI, SRI,SDS e
SBDS

Realizar acoes de
conscientizacdo de Sl e
combate a desinformacao
publico externo ASCOM

criar plano de capacitagdo de
ciber seguranca para o0s
servidores da SSI, SRI,SDS e
SBDS

Situacao

Acdo Continua ~

Acdo Continua ~

Acdo Continua ~
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CRONOGRAMA

Artigo/ Acdo Responsdvel Prazo Observagoes/ Situacao
Inciso Evidéncias
4.1b .garantir que os programas de formacdo, capacitacdo e NEAD e STIE dez/23 curso basico de S| e cursos
reciclagem devem propiciar que o érgdo possua: com ferramenta de
b) todos os usudrios internos com educagado basica e cultura conscientizagdo

em seguranca cibernética

4.2 .apresentar ao CNJ, no inicio do ano seguinte, relatério que DG e STIE inicio de Encaminhar ao CNJ relatério Acdo Continua ~
comprove a efetividade das agGes realizadas no exercicio cadaano com principais acdes de Sl
anterior e o respectivo desempenho dos usudrios e desenvolvidos no ano

profissionais treinados




PLANO DE TRABALHO DE SEGURANCA DA INFORMAQZ\O
IMPLEMENTAGAO DA RESOLUGAO 396 CNJ; RESOLUGAO 23.644 TSE E DOS PROTOCOLOS E
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CONSIDERAGOES FINAIS

Considerando os beneficios decorrentes das acdes aqui propostas, bem como a
protecao do conjunto de dados e informagdes corporativas, buscando garantir a sua
disponibilidade, integridade e confiabilidade e o cumprimento da Politica de
Seguranca da Informacdo e Comunicacdo vigente, manifesta-se a expectativa de que a
Administracdo deste Tribunal acolha este Plano de Trabalho em Seguranca da
Informacdo, reconheca o seu carater estratégico e, consequentemente, priorize a
implementagdo das agdes no ambito do Tribunal Regional Eleitoral do Rio Grande do
Norte (TRE/RN).




