TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANCA DA INFORMACAO

ATA DE REUNIAO N. 003/2019

I. ldentificacao da Reuniao

Data — Horarlo’ = Local Coordenador
Inicio Término
2511.19 13h30 1400 | Sala d;esﬁgeta”o Marcos Flavio Nascimento Maia
II. Objetivo

Reunido da CPSI para tratar dos seguintes assuntos:

1. Atualizacdo do Plano de Agao da CPSI,
2. Medic&o de Indicador PEJERN IA-37 - indice de gestao da seguranca da

informacé&o (Garantir a evolugao do sistema de gestao de segurancga da informacao,
por meio da implantagao dos controles previstos na norma ABNT ISO 27001/27002)
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Daniel César Gurgel Coelho Ponte sTIC -/

Alexandre Marcio Cavalcanti Machado

Carlos Alberto Narciso Fernandes

SBDS/COSIS/™
STIC
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Helder Jean Brito da Silva
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

IV. Discussao da Pauta

N° Descrigao/Decisao Responsavel
Plano de Acao da CPSI
e O Plano de Agao validado na reunido de 09.08.2019 foi atualizado e
01 proposto a Comisséo. Misress Mais
e O Plano foi aprovado pelos presentes, com os devidos ajustes
propostos, conforme Anexo 1 desta Ata.
Indicador PEJERN IA-37 - Indice de gestdo da seguranca da informagéo
(Garantir a evolugao do sistema de gestdo de seguranga da informagao, por
meio da implantacdo dos controles previstos na norma ABNT ISO
02 e Marcos Maia
e A medigao do indicador foi realizada pelo Presidente da Comisséo e
apresentada aos presentes.
e A medigdo foi aprovada pelos presentes, conforme anexo 2 desta ata.
V. Pendéncias ldentificadas
N° Pendéncias Responsavel Data limite
01 | Analisar meta adequada para 2020 para o indicador IA-37| Marcos Maia 19.12.2019
do PEJERN e encaminhar proposta para a proxima RAE,
prevista para janeiro/2020.
02 | Encaminhar ao Presidente da Comissao a necessidade de Todos os 09.12.2019
capacitacao propria na area de seguranca da informacao, | integrantes da
conforme acao 4.1 do Plano. CPSI
V. Fechamento da Ata
Data Nome do relator Assinatura )
25.11.19 | Dina Mércia de V. Maranhao da Camara e yﬂl
/

4

p <N



TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

ANEXO 1



TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

COMISSAO DE SEGURANGA DA INFORMAGAO - CPSI
PLANO DE TRABALHO 2019-2020

Cédigo da

Acdo Tematica Objetivo Geral Principais Tépicos Responsavel Periodo Andamento
IMPLANTAR A Todos 0s
NOVA POLITICA DE|1.1 Andlise e elaboragéo da nova PSI do TRE/RN Agosto/2019 gy B @
membros Publicagédo da Resolucéo n.
1 SEGURANCA DA 20/2019 - PSI
INFORMACAO DO Todos o
TRE/RN 1.2 Submeter a minuta da Politica a aprovacao Agosto/2019
membros
2.1 Levantamento de normas de Classificacdo e Res. TRE/RN n. 15/2016
Tratamento da Informacéo St YOI AL Res. TRE/RN n. 22/2016
2.2 Gestéo de Riscos de Ativos de Informacéo e de Todos os Agosto/2019
Processamento membros 1° semestre 2020
Atualmente, existem as
Todos os portarias n. 99/2015 - GP
ELABORACAO DOS|2.3 Controle de Acessos e Usos de Recursos de TIC membros Agosto/2019 (acesso a rede wi fi) e n.
NORMATIVOS (OU 45/2018-GP (acesso a
: REVISAO DAS sistemas)
NORMAS E 2.4 Gestéo de Ativos de Informacao e de Portaria n. 195/2019-GP
PROCEDIMENTOS P-rocessamento ¢ STIC oo modelay e;n do processo
EXISTENTES) ( 9 P )
2.5 Gest:i\o de Incidentes de Seguranca da STIC Agosto/2019 Portaria n. 185/2019-GP
Informacao (modelagem do processo)
A Gestéo da Continuidade de
2.6 Plano de Continuidade de Servigos Essenciais de STIC Agosto/2019 Serwgg;s Essenm'ajs de TIC f0|
TIC instituida por meio da Portaria
GESTAO DA n.177/2019-GP
SEGURANQA~ DA 3.1 Aprovagao do Catalogo de Processos de STIC Agesto/2019
INFORMACAO Seguranca da Informag&o Janeiro a Fev/2020
3.2 Mapeamento do processo de elaboracao, Todos os
acompanhamento e revisdo da Politica de Seguranca membros Agosto/2019 Portaria n. 182/2019-GP
da Informacgéo
3.3 Mapeamento do processo de classificacao e CPAD Agosto/2019 Portaria n. 184/2019-GP
tratamento da informacao
3.4 Mapeamento do processo de gerenciamento de Todos os Agesto/2019
riscos de ativos de informacéo e de processamento membros 1° semestre 2020
PROCESSOS DE
3 SR AN G DA e e S e e T T g s el
INFORMAGCAO -~ Map P 9 STIC Agosto/2019 Gerenciamento de Controle de
acessos e uso de recursos de TIC A
Acesso Logico
3.6 Mapeamento do processo de gerenciamento e N e DIl
-0 Map . p ~ 9 STIC Agosto/2019 Gerenciamento de Configuracao
controle de ativos de informacé&o e de processamento .
e Ativos de TIC
Sk Al IR L AEIEL Todos os Agosto/2019 Portaria n. 185/2019-GP
incidentes de seguranca da informacéo v
A Gestad da Continuidade de
3.8 Mapeamento do processo dg gerenmamento de STIC Agost0/2019 Serwgg;s Essenm'ajs de TIC f0|
continuidade de servicos essenciais de TIC instituida por meio da Portaria
n.177/2019-GP
CAPACITAR OS (4.1 Levantamento das necessidades de capacitacéo Todos os Agoeste/2019-a Outubro/2019
SERVIDORES DA |para 2020 membros Novembro a Dezembro/2019
4 COMISSAO EM
GESTAO DA
SEGURANCA DA x ~ I 19 semestre- 2020
~ 4.2 Execucéo das acdes de capacitacéo da CPSI SGP
GESTAO DE INFORMACAO Ano de 2020
PESSOAS
CAPACITAR x ;
. 5.1 Elaboracg&o de treinamento EAD em seguranca da Outubro-a-Nevembre/2019
USUARIOS DO informagé&o STIC e SGP Janeiro a Margo/2020
5 TRE/RN EM
SEGURANCA DA - o ; o
X . 19 semestre 2020
INFORMACAO 5.2 Dlsponlblllgagao deﬂtremamento EAD em SGP .
seguranc¢a da informacgé&o Abril a Junho/2020
DISSEMINAR 6.1 Realizar o dia da seguranca da informacao STIC e ASCOM Margo/2020
INFORMACOES
COMUNICACAO SOBRE 6.2 Propor a criagdo de area de destaque para o tema
6 SEGURANGA DA |,.c I Agosto/2019 . .
INSTITUCIONAL INFORMACAO, DE aiggg;\?glg: d:rtlir:fg;ng?r?a nzr:r;tiraget do TRE, STIC Novembro 2019 Link para a pagina da Internet
FORMA FACIL E P pagina principal.
ACESSIVEL 6.3 Envio de informativos eletrdnicos (mensal) STIC e ASCOM Continuo - A partir de 2020




TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO DE SEGURANGA DA INFORMAGAO - CPSI
PLANO DE TRABALHO 2019-2020

- . — Fodes-os-
F1 Ratificara-tabela-base-de-medicio-eresponsaveis Setembro/2019
Indicador PEJERN Fombros
IA-37 - indice de
gestdo da seguranga
dainformacdo  [7.1. Realizar medi¢&o do indicador Todos os Setembro/2019
) N membros Novembro/2019
(Garantir a evolugao
7 ALINHAMENTO do sistema de gestéo
ESTRATEGICO de seguranca da
informag&o, por meio
da implantacéo dos |7.2 Identificar e realizar agdes para atendimento de
controles previstos |alguns controle da NBR 27.001, visando ao Todos os 19 semestre 2020
na norma ABNT ISO [cumprimento da nova meta estabelecida para o ano membros
27001/27002) de 2020.




TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
SECRETARIA DE TECNOLOGIA DA INFORMACAO E COMUNICACAO

ANEXQO 2



IA37 - indice de gest&o de seguranca da informac&o

Indicador de Apoio: IA37 - indice de gestio da seguranca da informac&o

Indicador Estratégico: IE18 -indice de gestdo da seguranca

ANE | AE
100

Peso
(%)

informacao *

Objetivo Estratégico: 9. Aprimoramento da infraestrutura, da gestdo god@rnanca de

TIC
Tipo Exceléncia Polaridade | Quanto maior melhor
O que mede O nivel de maturidade em gestao da segurancaataiagao.

Para que medir

Garantir a evolugédo do sistema de gestdo de segudsninformacac
por meio da implantacdo dos controles previstoaarena ABNT ISO
27001/27002.

Quem mede

Comissao Permanente de Seguranca da Informacéo

Periodicidade

Anual

Formula:ZNotalC / TIC, onde:

NotalC - Somatorio da pontuagéo obtida em cada de controle da
norma ABNT ISO 27001/27002 implantados no periodseb
sendo:

0% - Nao adota

Como medir 25% - Iniciou providéncias para adotar o item deticde

50% - Adota parcialmente

100% - Adota em grande parte ou adota integralmente

TIC - Total de itens de controle da norma ABNT I3101/27002,

considerados os 114 itens constantes do Anexo A

. Nos relatorios elaborados pela Comissdo Permaderseguranca da

Onde medir I ~

nformacao.
Historico (%) 2011 2012 2013 2014 2015

NA NA NA NA NA

Meta 2016 2017 2018 2019 2020
Prevista (%) 10 20 30 40 50
Meta
Realizada (%)
Observacoes
sobre os

resultados




ANEXO A - Indicador 37

. . . Grau de Atendimento
ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
1 511 Politi da inf e 100
5.Politicas de seguranga da|5.1 Orientagdo da direcdo para olificas para seguranca da Informagao
Informacéo segurancga da informacéo
2 ¢ gurane ! ¢ 5.1.2 Anadlise critica das politicas para seguranca da informagéao 0
3 6.1.1 Responsabilidades e papéis pela seguranga da informagéo 100
4 6.1.2 Segregacgao de fungdes 100
6.1 Organizagao interna
5 ga i('r)]frcg);amnzgé‘g:o da seguranca 6.1.3 Contato com autoridades 0
6 6.1.4 Contato com grupos especiais 0
7 6.1.5 Segurancga da informag&o no gerenciamento de projetos 0
8 6.2.1 Politica para o uso de dispositivo mével 100
6.2 Dispositivos mobveis e
trabalh t
9 rabaiho remoto 6.2.2 Trabalho remoto 100
10 711 Selegéo 0
7.1 Antes da contratagao
11 71.2 Termos e condi¢des de contratagao 0
12 7.21 Responsabilidades da diregao 0




ANEXO A - Indicador 37

Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
7. Seguranga em recursos Conscientizacdo, educacao e treinamento em seguranga da
13 ~ 722 . = 50
humanos 7.2 Durante a contratacédo informacgéo
14 7.2.3 Processo disciplinar 100
15 7.3 Encerramento e mudanga da 731 Responsabilidades pelo encerramento ou mudanga da 0
contratagao e contratagao
16 8.1.1 Inventario dos ativos 100
17 8.1.2 Proprietario dos ativos 100
8.1 Responsabilidade pelos
ativos
18 8.1.3 Uso aceitavel dos ativos 100
8. Gestao de Ativos
19 8.1.4 Devolugédo de ativos 100
20 8.2.1 Classificagéo da informagéao 100




ANEXO A - Indicador 37

. . i Grau de Atendimento
ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)

21 8.2 Classificacéo da informacao 8.2.2 Rétulos e tratamento da informagéo 100

22 8.2.3 Tratamento dos ativos 50

23 8.3.1 Gerenciamento de midias removiveis

24 8.3 Tratamento das midias 8.3.2 Descarte de midias 0

25 8.3.3 Transferéncia fisica de midias 0




ANEXO A - Indicador 37

. . . Grau de Atendimento
ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
26 9.1 Requisitos do negdcio para|(9.1.1 Politica de controle de acesso 100
27 controle de acesso 9.1.2 Acesso as redes e aos servigos de rede 100
28 9.2.1 Registro e cancelamento de usuario 100
29 9.2.2 Provisionamento para acesso de usuario 100
30 9.2.3 Gerenciamento de direitos de acesso privilegiados 100
9.2 Gerenciamento de acesso . . ~ L
31 40 USuario 924 Gergqmamento da informagao de autenticagdo secreta de 50
usuarios
9. Controle de acesso (STIC)
32 9.25 Analise critica dos direitos de acesso de usuario 50
33 9.2.6 Retirada ou ajuste de direitos de acesso 100
34 9.3 - Responsabilidades  dos 9.3.1 Uso da informagao de autenticagdo secreta 50
usuarios
35 9.4.1 Restricdo de acesso a informagao 100
36 9.4.2 Procedimentos seguros de entrada no sistema (log-on) 50
37 gi.:ten(]:;gt;ofplici(zéoacesso a0 9.4.3 Sistema de gerenciamento de senha 0
38 9.4.4 Uso de programas utilitarios privilegiados 100
39 9.4.5 Controle de acesso ao cédigo-fonte de programas 0
40 . . . e 10.1.1 Politica para o uso de controles criptograficos 0
11 10. Criptografia 10.1 Controles criptograficos 1012 Geronciamento de chaves 0
42 11.11 Perimetro de seguranca fisica 50
43 11.1.2 Controles de entrada fisica 100
44 11.1.3 Seguranga em escritérios, salas e instalagbes 100




ANEXO A - Indicador 37

. . . Grau de Atendimento
ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
11.1 Areas seguras
45 11.1.4 Protecao contra ameacgas externas e do meio-ambiente 50
46 11.1.5 Trabalhando em areas seguras 100
47 11.1.6 Areas de entrega e de carregamento 100
48 11.21 Localizagéo e protegao do equipamento 50
49 11. Seguranga fisica e do 11.2.2 Utilidades 100
50 ambiente 11.2.3 Seguranca do cabeamento 100
51 11.2.4 Manutengao dos equipamentos 100
52 11.2.5 Remocgao de ativos 100
11.2 Equipamento Seguranga de equipamentos e ativos fora das
53 11.2.6 AT o 100
dependéncias da organizagcao
54 11.2.7 Reutilizacao e alienagdo segura de equipamentos 0
55 11.2.8 Equipamento de usuario sem monitoragao 50
56 11.2.9 Politica de mesa limpa e tela limpa 50




ANEXO A - Indicador 37

Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
57 12.1.1 Documentagao dos procedimentos de operagao 100
58 121 Responsabilidades  e[12.1.2 Gest&o de mudangas 25
procedimentos operacionais
59 12.1.3 Gestéo de capacidade 50
60 1214 Separas;ao dos ambientes de desenvolvimento, teste e de 100
produgao
61 12.2 Protecao contra malware |12.2.1 Controles contra cédigos maliciosos 100
62 12.3 Cépias de seguranca 12.3.1 Cépias de seguranga das informagdes 100
63 12.4.1 Registros de eventos 50
12. Seguranga nas operagoes - . . .
64 12.4 Registro e monitoramento 12.4.2 Protegdo das informagdes dos registros de eventos (logs) 100
65 12.4.3 Registros de eventos (log) de administrador e operador 100
66 12.4.4 Sincronizagdo dos relégios 100
67 12.5 .Controle de  software 12.5.1 Instalacdo de software nos sistemas operacionais 100
operacional
68 12.6 Gestédo de vulnerabilidades|12.6.1 Gestéo de vulnerabilidades técnicas 50
téoni
69 ecnicas 12.6.2 Restrigdes quanto a instalagédo de software 100
12.7 Consideragbes quanto a
70 auditoria de sistemas da|12.7.1 Controles de auditoria de sistemas de informagao 0
informacéo
71 . 13.1.1 Controles de redes 100
75 13.1 Gerenciamento da 1312 S q - de red 100
seguranca em redes 1. eguranga dos servigos de rede
73 13.1.3 Segregacédo de redes 100
13. Seguranga nas Politicas e procedimentos para transferéncia de
74 L 13.2.1 . < 50
comunicagdes 13.2 T fordnci d informagdes
75 inf&)rmagéo ransterencia ®[1322 Acordos para transferéncia de informacoes 0
76 13.2.3 Mensagens eletrénicas 100
77 13.2.4 Acordos de confidencialidade e ndo divulgagdo 0
78 14.1 1 Analise e especificagdo dos requisitos de seguranca da 0
14.1 Requisitos de segurangade| informacéo
79 sistemas de informagéo 14.1.2 Servigos de aplicagdo seguros em redes publicas 0
80 14.1.3 Protegendo as transagdes nos aplicativos de servigcos 0
81 14.2.1 Politica de desenvolvimento seguro 0




ANEXO A - Indicador 37

Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
82 14.2.2 Procedimentos para controle de mudangas de sistemas 25
83 14. Aquisicdo, 1423 Analise critica técni_ca d_as aplicagbes apds mudangas nas 25
desenvolvimento €[14.2 Seguranga em processos plataformas operacionais
84 manutengao de sistemas de desenvolvimento e del14.2.4 Restrigbes sobre mudangas em pacotes de Software 50
85 suporte 14.2.5 Principios para projetar sistemas seguros 0
86 14.2.6 Ambiente seguro para desenvolvimento 100
87 14.2.7 Desenvolvimento terceirizado 100
88 14.2.8 Teste de seguranca do sistema 25
89 14.2.9 Teste de aceitagdo de sistemas 25
90 14.3 Dados para teste 14.3.1 Protecao dos dados para teste 25
91 15.1 1 Politica de seguranga da informac&o no relacionamento 0
o com os fornecedores
92 15.1 Seguranga da informagdo 15.1.2 Identificando seguranga da informagao nos acordos com 0
na cadeia de suprimento T fornecedores
93 15. Relacionamento na cadeia 15.1.3 Cadeia de suprimento na tecnologia da comunicagéo e 0
de suprimento T informacgéao
94 15.9 1 Monitoramento e analise critica de servigos com 0
15.2 Gerenciamento da entrega| fornecedores
do servigo do fornecedor Gerenciamento de mudangas para servigos com
95 15.2.2 0
fornecedores
96 16.1.1 Responsabilidades e procedimentos 50
97 16.1.2 Notificagdo de eventos de seguranca da informacéo 50
16. Gestdo de incidentes de 16.1 Gestdo de .|nC|dentgs de
. ~ seguranga da informagdo e
segurancga da informacéo .
melhorias
98 16.1.3 Notificando fragilidades de seguranga da informagao 50




ANEXO A - Indicador 37

Grau de Atendimento

ID Categoria Subcategoria ID Descrigao (0%, 25%, 50%, 100%)
99 16.1.4 Avaliagé9 e decisao dos eventos de seguranga da 50
informacgéo
100 16.1.5 Resposta aos incidentes de seguranga da informacéo 50
101 16.1.6 Aprendendo com os incidentes de seguranga da informagao 50
102 16.1.7 Coleta de evidéncias 0
103 17.11 Planejando a continuidade da seguranga da informagao 0
104 17. Aspectos da seguranca da ;;.:nfg:)rﬂgggi:ade da seguranga(17.1.2 Implementando a continuidade da seguranga da informagao 0
105 informagdo na gestdo da 1713 Verificagao, analise critica e avaliagao da continuidade da 0
continuidade do negécio o seguranca da informagéao
A Disponibilidade dos recursos de processamento da
106 17.2 Redundancias 17.21 informacao 100
107 18.1 1 Identificagéo da legislacéo aplicavel e de requisitos 0
contratuais
108 18.1.2 Direitos d iedade intelectual 100
709 184 Conformidade  oMIfg 5 Ipoiocan de registios %
requisitos legais e contratuais — <;~ - 9 - - — - —
110 18.1.4 Protecdo e privacidade de informacgdes de identificagdo 0
18. Conformidade o pessoal
111 18.1.5 Regulamentacao de controles de criptografia 0
112 18.2.1 Anadlise critica independente da seguranga da informagéo 0
13 18.2  Andlise  critica da 1822 Conformidade com as politicas e procedimentos de o5
seguranga da informacéo - seguranga da informacao
114 18.2.3 Analise critica da conformidade técnica 25
Soma das notas obtidas em cada item de controle 5025
formalmente implantados no TRE-RN
Total de itens de controle 114
Porcentagem de atendimento 51,97




