=i

TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

CPSI - COMISSAO PERMANENTE DE SEGURANCA DA INFORMACAO - CPSI DO
ATA DE REUNIAO N° 1 /2022

1. Identificagdo da Reuni&o

Data Responsavel
09/05/2022 MARCOS FLAVIO NASCIMENTO MAIA
2. Objetivo

Retomada das atividades - Relatério das a¢des 2021

3. ltens da pauta

Seq

Descricéo

1 |Informacéo sobre as ac¢des realizadas em 2021

2 |Capacitacdo: Introdugcdo em Seguranga da Informagéo

3 |Agendamento da préxima reunido para validagéo do Plano de A¢éo 2022

4. Participacdes

Nome Setor de atuacdo Assinatura
LEONARDO DANTAS DE OLIVEIRA SRI
DINA MARCIA DE Assinado de forma digital por DINA
DINA MARCIA DE VASCONCELOS MARCIA DE VASCONCELOS
GAPSTIE VASCONCELOS MARANHAO 1o ot DA CAMARA20024230
MARANHAO DA CAMARA DA CAMARA:20024230 Dados: 2022.05.17 19:41:12 -03'00'
MARCOS FLAVIO NASCIMENTO MAIA STIE
RENATO VILAR DE LIMA ASCOM
OSMAR FERNANDES DE OLIVEIRA JUNIOR COSIS ‘OSMAR FERNANDES DE OLIVEIRA JUNIOR ‘
I e
ALEXANDRE MARCIO CAVALCANTI <si ALEXANDRE MARCIO A EANDE MARCIO LAVALCANTI
MACHADO MACHADO:10024103 “Dﬂfd%:Az%g;ggzo? 10 imz -03'00"
KARLA RAMOS DONIDA SFP
DANIEL CESAR GURGEL COELHO PONTE SRI
CARLOS MAGNO DO ROZARIO CAMARA COINF
FERNANDA ARAUJO CRUZ BARBOSA GAPDG
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TRIBUNAL REGIONAL ELEITOR

4. Participacdes

oy o

AL DO RIO GRANDE DO NORTE

Nome Setor de atuagéo Assinatura
EMIDIA LUIZA DANTAS ALVES FRANCA AJCRE
MARIA RUTH BEZERRA MAIA DE MARIA RUTH T A
AG E BEZERRA MAIA DE HOLLANDA:30024319
HOLLAN DA HOLLANDA300243‘| 9 Dados: 2022.05.24 14:06:38 -03'00"
JUSSARA DE GOIS Assinado de forma digital por
JUSSARA DE GOIS BORBA MELO DINIZ GAPSTIE BORBA MELO e o PORBAMELO
DINIZ:92440668 Dados: 2022.05.09 15:39:08 -03'00"
ERALDO MORAIS DE MACEDO ZE004 ERALDO MORAIS DE| fesherode et o -
MACEDQ:92440699 Dados: 2022.05.09 17:15:42 0300
ARLLEY ANDRADE DE SOUSA ZEOO1
JOSE WENDELL DE MORAIS SILVA SBDS
FRANCISCO DE o
FRANCISCO DE ASSIS PAIVA LEAL Ssi ASSIS PAIVA LEAL: & e s s 2 o
92440776 D = oo
CAM“_A OCTAV'O Assinado de forma digital por
CAMILA OCTAVIO
CAMILA OCTAVIO BEZERRA CaGl . BEZERRA:60002065
BEZERRA‘6000206 Dados: 2022.05.09 14:16:16 -03'00"
EDWIN ALDRIN SALVIANO DE BRITO NSPRES
5. ltens de discussao
Seq Descricéo Data Responséaveis
A reunido foi iniciada pelo presidente da CPSI, Marcos Maia, que
apresentou 0s novos componentes e apresentou o relatério das
1 |acdes previstas no Plano de :A(;ao da CPSI 2921. ) 09/05/2022 MARCOS ELAVIO
Foram apresentadas as acdes referentes a elaboracdo de
normativos, a capacitacdo e informacao.
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5. Itens de discusséo

Seq

Descricéo

Data

Responsaveis

Em relacdo aos Informativos de
Seguranga da Informacao, Ruth
sugeriu que os informativos fossem
enviados por outros canais gue nao
apenas a noticia da Intranet. Assim,
estabeleceu-se que o0s informativos
serdo enviados por email e solicitar a
ASCOM que mande na lista de
transmissdo do WhatsApp, entre o0s
servidores da Casa.

09/05/2022

MARIA RUTH, MARCOS
FLAVIO

Sobre a prestagéo de contas dos relatérios da ETIR, Ruth também
sugeriu que fosse avaliada a importancia de se dé publicidade aos
servidores de que ndo houve registro de incidentes de rede
relatados, no periodo de janeiro a dezembro/2021.

09/05/2022

MARIA RUTH

Todo o material apresentado segue como anexo 1 desta ata.

Além disto, a proxima reunido foi agendada para a data de
08/06/2022, as 13h.

09/05/2022

MARCOS FLAVIO

6. Pendéncias

Nenhuma pendéncia registrada

7. Auséncias e substituices

Nenhum participante ausente registrado

8. Observagobes

Sem observacodes.

9. Fechamento da ata

Data

Secretaria ou Secretario

09/05/2022

JUSSARA DE GOIS BORBA MELO DINIZ
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Comissao Permanente de

Seguranca da Informacao
Portaria n.° 44/2022 - GP



NOVA COMPOSIGAO (VALIDADE 24/02/2022 A 24/02/2023)

Representantes da Presidéncia
Carla Ribeiro (ASCOM/PRES) — Titular
Renato Vilar (ASCOM/PRES) — Suplente
Edwin Brito (NSPRES/PRES) - Titular
Gabriela Domitildes (NSPRES/PRES) - Suplente
Maria Ruth (AGE/PRES) - Titular
laperi Arbocz (AGE/PRES) - Suplente

Representantes da Corregedoria
Arnaud Diniz (AJCRE) - Titular
Emidia Luiza (AJCRE/CRE) - Suplente

Representantes da Direcdo Geral
Fernanda Araujo (GAPDG) - Titular
Walquiria Gomes (GAPDG) - Suplente

Representantes da Secretaria Judiciaria
Camila Octéavio (CGI/SJ)- Titular
Janaina Helena (SJDP/CGI/SJ)- Suplente

Representantes da Secretaria de Administracdo e Orcamento
Nelson Oliveira (SEPOF/COFIN/SAOF) - Titular
Radi Nascimento (SEPOF/COFIN/SAOF) - Suplente

Comissao Permanente de Seguranga da Informagao

Representantes da Secretaria de Gestdo de Pessoas
Karla Donida (SFP/COBEP/SGP) - Titular
Rejane Kfouri (GAPSGP) - Suplente

Representantes da Secretaria de Tecnologia da Informagéo e
Eleicbes
Marcos Maia (STIE) - Titular
Carlos Magno (COINF/STIE) - Titular
Osmar Fernandes (COSIS/STIE) - Titular
Denilson Bastos(SSI/COINF/STIE) - Titular
Helder Jean (SSI/COINF/STIE) - Titular
Francisco de Assis Leal (SSI/COINF/STIE) - Titular
Alexandre Marcio (SSI/COINF/STIE) - Titular
Daniel Ponte (SRI/COINF/STIE) - Titular
Leonardo Dantas (SRI/COINF/STIE) - Suplente
José Wendell (SBDS/COSIS/STIE) - Titular
Thiago Dutra (SBDS/COSIS/STIE) - Suplente

Representantes das Zonas Eleitorais
Arlley Andrade de Sousa (12 ZE/RN) - Titular
Eraldo Morais de Macedo (42 ZE/RN) - Suplente




Comissao Permanente de Seguranga da Informagao

Normas balizadoras das ag¢des para 2022:

® Resolugdo CNJ n° 396/2021 - Institui a Estratégia Nacional de Seguranga Cibernética do Poder Judiciario
(ENSEC-PJ)

e Portaria CNJ n° 162/2021 - Aprova Protocolos e Manuais criados pela Resolugao CNJ n° 396/2021 - Institui a
Estratégia Nacional de Seguranca Cibernética do Poder Judiciario (ENSEC-PJ)

® Resolugao TSE n° 23.644/2021 - Dispoe sobre a Politica de Seguranca da Informagao (PSI) no ambito da Justica
Eleitoral.




Comissao Permanente de Seguranga da Informagéao

Retomada das ac¢des langadas no Plano de Agao 2021:

e Elaboragao de Normativos:

o Estavam previstas as politicas de Acesso Fisico e Logico e de Gestao de Riscos de Ativos de Informacao e de
Processamento

o Com a nova PSI do TSE e a ENSEC-PJ, sera elaborado o PTS - Plano de Trabalho da Seguranga da Informacgao e
Cibernética

o Este ponto, entao, sera revisto no Plano de Agao da CPSI para 2022, iniciando pela revisao da nossa Politica de
Seguranga da Informacao.

o  Além disso, o Grupo Nacional de Cyberseguranga dividiu os Regionais em subgrupos, para o desenvolvimento de
minutas de normativos relacionados, padronizando os instrumentos legais.

e Mapeamento de Processos

o Devera seguir a mesma linha de desenvolvimento dos normativos




Comissao Permanente de Seguranga da Informagéao

Retomada das ac¢des langadas no Plano de Agao 2021:

e Capacitacao dos usuarios internos:

o  12turma: 01.07.2021 a 29.10.2021

RESUMO FINAL
INTROD SEG INFORMACAO

10 102

9 141

8 106

7 56
Reprovados 11

Concluiram 405
Reprovados 1
Nao Concluiram 42

Total inscritos 458
Nao inscritos 86

Total Servidores 544

22 turma: 27.04 a 26.06.2022
(para os nao inscritos, reprovados
ou que nao concluiram a
capacitagao)




Comissao Permanente de Seguranga da Informagéao

Retomada das agbes langadas no Plano de Acéao
2021:

® Comunicagao Institucional - Disseminagao de
informacgoes sobre Sl:

1. Agdo prevista: Realizar evento sobre o tema de
segurangca da informagcdo no ambito do Sistema de
Votagao Eletronica

Realizacdo: Evento Prata da Casa, da EJE, com o apoio
da STIE, em 13.10.2021, no plenario do TRE/RN, com a
presengca do Secretario de Modernizagcdo, Gestéao
Estratégica e Socioambiental do TSE, Bruno Andrade e o
ex-Procurador Regional Eleitoral do RN, Edilson Franca.

TRE-RN abre evento Prata da Casa com debate sobre a seguranca do processo eleitoral

amima modificagao 1310/2021 10n40

Na tarde desta quarta-feira, 13, o Tribunal Regional Eleitoral do Rio Grande
do Norte deu inicio ao projeto Prata da Casa. A mesa de honra do evento,
composta pelo Presidente do TRE-RN, Desembargador Gilson Barbosa,
| pela Diretora da Escola Judiciaria Eleitoral do RN, Juiza Ticiana Nobre &
pelo Procurador Regional Eleitoral do RN, Bruno Telles, abriu os trabalhos
§ no plendrio do Regional potiguar.

Para inaugurar a série de debates promovidos no projeto, o Secretario de
Modemizagdo, Gestdo Estratégica e Socicambiental do TSE, Bruno
Andrade, & o ex-Procurador Regional Eleitoral do RN Edilson Franga,
abordaram o tema Seguranca do Processo Eleitoral. A jornalista Anna Ruth
Dantas fez a mediacéo dos debates

O Secretario de Modemizagdo, Gestao Estratégica e Socioambiental do
TSE, Bruno Andrade, destacou o papel da urna eletrénica para a seguranca do processo eleitoral brasileiro. Ele tratou tanto o contexto histérico-cultural que
levou 2 criagao do sistema eletrénico de votagao, como os fatores tecnolégicos que fortalecem a seguranca das eleicdes.

Ja o ex-Procurador Regional Eleitoral do RN Edilson Franga, primeiro na fungio a participar de uma eleicio com umna eletrénica no estado, aprofundou-se na
histéria do processo eleitoral, narrando episédios de eleigdes anteriores  introdugdo do dispositivo no processo eleitoral & as melhorias que a uma trouxe
para os pleitos eleitorais.

Nesta quinta-feira (14), as 17h, a Juiza do TRE-RN Adriana Magalhaes e a vereadora Nina Souza irdo tratar da participagdo feminina no processo eleitoral,
mediadas pelo Juiz Geraldo Mota, também membro da Corte. Ja na sexta-feira (15), as 10h, o tema sera Desinformacao e Fake News, com participagao das
jornalistas Fernanda Zauli € Liz Nébrega, mediadas pelo Juiz do TRE-RN Fernando Jales.

Os debates serao transmitidos ao vivo no canal do YouTube do TRE-RN.
Projeto Prata da Casa

Para celebrar os 25 anos da Urna Eletrénica, o Tribunal Regional Eleitoral do Rio Grande do Norte, através da Escola Judicidria Eleitoral, realiza, entre os dias
13 & 15 de outubro, uma série de debates para disseminar o funcionamento do processo eletrénico de votagao 2o eleitorado potiguar.

Além da seguranca do processo eletrénico de votagdo, o projeto Prata da Casa, que faz alusdo as bodas de prata de um instrumento projetado e
desenvolvido como produto nacional, abordara outros temas atuais e relevantes, como a F’amcxpagéo Feminina no Processo Eleitoral e a Desmformagéo e
Fake News.




Comissao Permanente de Seguranga da Informagéao

Retomada das ac¢des langadas no Plano de Agao 2021:

e Comunicagao Institucional - Disseminacao de informagoes sobre Sl:

2- Acao prevista: Realizar evento sobre o tema de seguranca da informagédo através de videoconferéncia para os
servidores da Casa

A ser realizada no ano de 2022
3- Realizagao de evento pelo TSE - Palestra sobre Programa de Enfrentamento a Desinformacao
09/05/2022, as 14h

A convocacao faz parte do programa desenvolvido pelo TSE, que tem como objetivo a ampliagdo da base nacional de
voluntarios da Frente Nacional de Enfrentamento a Desinformacao.




Comissao Permanente de Seguranga da Informagéao

Retomada das ag¢des langadas no Plano de Agao 2021:

e Comunicagao Institucional - Disseminacao de informagoes sobre SI:
3- Acdo prevista: Envio de informativos eletronicos (mensal)

https://www.tre-rn.jus.br/transparencia-e-prestacao-de-contas/governanca-e-gestao-de-tic/sistema-de-gestao-da-seguranca-da-informacao

Informativos 2021

* Informativo n° 18/2021
* Informativo n° 17/2021
¢ [Informativo n° 16/2021
* [Informativo n° 15/2021
¢ Informativo n° 14/2021
* Informativo n° 13/2021
* [Informativo n° 12/2021
* Informativo n° 11/2021
¢ Informativo n° 10/2021
* Informativo n° 09/2021
¢ Informativo n° 08/2021
* Informativo n° 07/2021

¢ Informativo n° 02/2020

* Informativo n° 01/2020 -

- Autenticacao de dois fatores

- Pirataria

- Engenharia Social

- Criptografia

- Cibercrime

-Ransomware

- Certificado Digital

- Assinatura Digital

- Phishing

- Clonagem de WhatsApp

- Seguranca nas Redes Sociais

- Cuidados ao acessar rede sem fio
¢ Informativo n° 06/2020 -
* [nformativo n° 05/2020 -
* Informativo n° 04/2020 -
* Informativo n° 03/2020 -

O que é Seguranca da Informacéo?
Malware
Desinformacéo

Spam

- Antivirus

Seguranga de senhas

Informativos 2022

Informativo n° 23/2022 - Cuidados com computador de trabalho
Informativo n° 22/2022 - Defacement

Informativo n° 21/2022 - Suporte de Acesso Remoto

Informativo n° 20/2022 - Deepfake

Informativo n° 19/2022 - Google Hacking



Comissao Permanente de Seguranga da Informagéao

Retomada das ag¢des langadas no Plano de Agao 2021:

e Alinhamento Estratégico - Indicador do PEJERN

Medicgao do indicador:

® IE13.1- indice de servigos sriticos de TIC com aplisagae da gestdo de riscos

Objetivo Estratégico: 13. FORTALECIMENTO DA SEGURANCA DA INFORMA!

A maturidade de gest&o de riscos referente a servicos criticos de TIC.

Para avaliar a evol

da aplicagdo da g

de riscos aos servigos criticos de TIC

w_ Gabinete da Secretaria de Tecnologia de Comunicacgo e Eleicdes.

Feriodicida
de

Anval

1.Gerenciamento da Central de Servicos de TIC; 2
Gerenciamento de Incidentes de TIC; 3. Gerenciamento da Rede
de Comunicacdo de Dados; 4. Gerenciamento da Base de
Usuarios; 5. Gerenciamento da Base de Conhecimento; 6
Gerenciamento de Problemas de TIC; 7. Gerenciamento de
Capacidade de TIC; 8. Gerenciamento de Cpias de Seguranca
(backup) e de Restauracdo de Dados; g. Gerenciamento de
Controle de Acesso Légico; 10. Gerenciamento de
Disponibilidade de TIC

Prevista (% 20 40 g A # =
2021 2022 2023 2024 2025 2026
200 0 *k%k
Status de
Resultado

Hiciavica A gestao de riscos tomou impulso maior no 6rgdo a partir de 2019, contudo ainda focada nos processos operacionais. No dmbito da STIE, dentre os processos criticos
elencados pela érea, em 2020 foi realizada a analise de riscos nos processos de Gerenciamento de Cépias de Seguranca (backup) e de Restauracéo de Dados.

| 2012 2012 | 2013 | 2014 | 2015 | 2016 | 2017 | 2018 | 2019 | 2020




Comissao Permanente de Seguranga da Informagéao

Retomada das ag¢des langadas no Plano de Agao 2021:

e Alinhamento Tatico- Indicadores do PDTIC

Medicao dos indicadores - Camada 1

Objetivos Resultados-chave Medicdo
. e N _ : = n | Meta _ s _ o Fevereiro/2022 (ref. até Observagdes
| ID = |Descn¢o (art. 20daENTIC) =| ID =|KRTierl = |Férmula = | Baseline = I 2022 = | Responsavel = Frequéncia dez/2021)
Consulta ao registro de incidentes
Manter em zero os incidentes ma'.ﬁldos pe!a E"R. z
Aprimorar a Seguranca da 12 cibernéticos que causem algum tipo Vesticar o humero maidentes
OE7 P = g .F 9 = g PO | cibernéticos que causem algum 0 0 COINF Trimestral 0
Informac3o e a Gestdo de Dados | KR1-7.1 |de danos a dados ou servigos R 5
=7 2 tipo de danos a dados ou servicos
essenciais mantidos pelo TRE. o 2
essenciais mantidos pelo TRE, em
cada semestre.
5 NG | ili . - P
AGHMOEAE & SesUranca da 13 Reduzir de 198 a 19 o niimero de Se‘:;:::;::::ﬁrlzr:t:é:adietseg; s Numero de vulnerabilidades criticas iniciais = 198
OE7 P e g f vulnerabilidades criticas e altas no ~ 198 19 COINF Trimestral 53 (outubro/2021)
Informacao e a Gestdo de Dados | KR1-7.2 S S por software de gestdo de Ll <o
ambiente tecnoldgico. i Medicdo em dezembro/2021 = 53 vulnerabilidades
vulnerabilidades
(Total de demandas concluidas no
periodo /
Demandas previstas no periodo) x
Aprimorar a Seguranca da 14 Executar X% das a¢bes do PTS no 100 Aguardar a &
~ ~ ; - - o - - |
OEZ Informac3o e a Gestdo de Dados | KR1-7.3 |periodo elaboracdo do PTS fedarlagataborzcaodopTs
Indicador capaz de avaliar o
percentual
de execugdo PTS




Comissao Permanente de Seguranga da Informagao

Retomada das ag¢des langadas no Plano de Agao 2021:

e Alinhamento Tatico- Indicadores do PDTIC

Medicao dos indicadores - Camada 2

Objetivos Resultados-chave Medicio
i . Observagdes
ID Tema D KR Tier 2 Formula Baseline Meta para 2022 Responsavel Frequéncia R s
dez/2021)
o & (Total de demandas finalizadas no periodo /
Al X% %
P;elpltd:e»rprzzclgldol Zeed; :\?::a;oa:e Total de demandas previstas para o periodo) x COINF
= % 32 : 5 i ¢ 100 a Aguardando - COINF
OT7.1 |Aprimorar protocolos de ciberseguranca Incidentes Cibernéticos (Res.CNJ Sl % S - -% = Trimestral - ®
KR2-7.1.1 396/2021 e Portaria CNJ ne Verificacdo das agdes previstas no Plano de Elaboracdo do Aguardando Elaboragdo do Protocolo
162/2021) B Agdo para implementacdo do Protocolo Protocolo
s 5 (Total de demandas finalizadas no periodo /
o
:;egg?;fof;g;slzz geera:necsi:?n:?\to Total de demandas previstas para o periodo) x COINF
OT7.1 |Aprimorar protocolos de ciberseguranca 33 de Crises Cibernéticas (Res.CNJ 100, oo ne ~ 5 > -% Aguard:indo Trimestral = COINF~
KR2-7.1.2 396/2021 e Portaria CNJ ne Verificagdo das acdes previstas no Plano de Elaboragdo do Aguardando Elaboragdo do Protocolo
162/2021) - Ag3o para implementacéo do Protocolo Protocolo
s o (Total de demandas finalizadas no periodo /
O
ﬁ:ﬁg‘{egrﬁggg{; d;::l:seasiies:gso i Total de demandas previstas para o periodo) x COINF
- : 34 dpn s Bag=0 para |0 Aguardando : COINF
OT7.1 |Aprimorar protocolos de ciberseguranca llicitos Cibernéticos (Res.CNJ N 5 4 = -% % Trimestral - %
KR2-7.1.3 396/2021 e Portaria CNJ ne Verificagdo das agdes previstas no Plano de Elaboragdo do Aguardando Elaboragdo do Protocolo
162/2021) i Agdo para implementacio do Protocolo Protocolo
(Total de demandas finalizadas no periodo /
Total de demandas previstas para o periodo) x
Atender 70% o indice de ades&o das 1 e e B e
0T17.2 Ammgl:;:o;::::s :seszziuranqa € KR;’g 21 azn::;s;e\ﬂ:ta’.son:oP;r;oédLeG/:I;:c Quantidade de itens atendidos do Plano de 0 70% GAPSTIE Trimestral 28.57% responsabilidade & da STIE: 07
pIZiEsS P S :)Po rtariac:1 o?; /2021-GP) no periodo Agdo de implementag&o da LGPD para avaliar Total de demandas finalizadas: 02
5 P o cumprimento dos requisitos da LGPD (nos
aspectos que envolvem tecnologia da
informagao (Capitulo VII, Secdo 1)
(Total de requisitos atendido / Total de
Aprimorar controles de seguranga e 36 UDelna0ken nimeiadeisaubiios reaustios da PRI A00 E necessario ainda desenvolver a tabela de
& = o i =
Rages protecéo de dados pessoais KR2-7.2.2 f:fi:;::; GESUE PalmoEnore Verificacdo dos requisitos a partir de planilha cnd LS ARG medicdo
para verificacdo de cumprimento dos
requisitos estabelecidos da PSI-JE




Comissao Permanente de Seguranga da Informagéao

Relatérios da ETIR - Ano de referéncia 2021:

e Acompanhamento semestral dos relatorios da ETIR - PAE 4924/2020

Informacio

Informo que nos meses de Janeiro a Dezembro/2021 nio houve incidentes de redes relatados.
Daniel César G. C. Ponte

ETIR




Comissao Permanente de Seguranga da Informagéao

Providéncias 2022

e Atualizacao do Plano de Acao, com destaque para a elaboracao do PTS
pela STIE e da revisao da PS|l do TRE/RN.

Agendamento da proxima reunido: 08/06/2022, as 13h00

Obrigado!
Marcos Flavio Nascimento Maia
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