TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE
COMISSAO PERMANENTE DE SEGURANCA DA INFORMACAO

ATA DE REUNIAO N. 002/2021

|. Identificacdo da Reunido

Data — Horario — Local Coordenador
Inicio Término
06.08.21 08h30 10h Videoconferéncia Marcos Flavio Nascimento Maia

Il. Objetivo

Reunido da CPSI para tratar dos seguintes assuntos:
- Verificagdo de andamento do Plano de Agéo
- Designacgéao dos responsaveis por cada agao

- Plano de Trabalho de Seguranca (PTS)

- Sugestdes de temas para os informativos "Seguranga em Foco"
- Acompanhamento da capacitagdo em Segurancga da Informacgéao

lll. Participantes

Nome Lotacao Assinatura
Marcos Flavio Nascimento Maia - Presidente da MARCOS FLAVIO marcosriang” >
CPSI STIE NASCIMENTO ~ Nhscvento
MA|A3002431 7 Dados: 2021.08.18 13:58:06
: -03'00'
OSMAR FERNANDES 550t e i
Osmar Fernandes de Oliveira Junior COSIS/STIE  |PEOLIVEIRA OLIVEIRA JUNIOR:92440637
JUNIOR:92440637 %a;(;nosv: 2021.08.18 15:09:41
. ASCOM/ CARLA JEANE DE o e rracn
Carla Jeane de Franca Ribeiro PRES FRANCA e 155331
RIBEIRO:60002099 o300
AGE/ MARIARUTH _ asimadeelormador,
. . BEZERRA MAIA DE
Mana Ruth Bezerra Ma'a de HO|anda HOLLANDA:30024 '\HASII_ALADI\EDA:30024319
PRES ) Dados: 2021.09.17
319 14:00:52 -03'00"
N ARNAUD DINIZ fsnersforme o
Arnaud Diniz Flor Alves (AJCRE/CRE) AJCRE/CRE | FLOR LvEssoooomn
ALVES:6000980 17133 -0300"
FERNANDA Assinado de forma digital
. ARAUJO CRUZ ror FERNANDA ARAUIO
Fernanda AranO Cruz Barbosa GAPDG BARBOSA:300 g:gisgggsg:;fggﬁgs
-03'00"
24418
Janaina Helena Ataide Targino SJDP/CGI/SJ
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ZENEIDE B
Zeneide Lobato Reis da Silva GAPSAOF LOBATO REIS DA REIS DASILVAG0001484

Dados: 2022.01.24
SILVA:60001484 52905202201

SRF/COPES/

Flauber Kley Araujo Candido SGP

CARLOS MAGNQ  Assinado de forma digital por

CARLOS MAGNO DO ROZARIO

Carlos Magno do Rozario Camara COINF/STIE DO ROZARIO e
CAMARA:30024407 ‘gygo - 00

DENILSON Assinado de forma digital
SSUCOINF/ | gastospa  Sissan "

STIE S”_VA20024241 %a;(;)(;: 2021.09.21 09:06:10

Denilson Bastos da Silva

ASSINADO DIGITALMENTE ‘

HELDER JEAN BRITO DA SILVA
Helder Jean Brito da Silva SSI/COINF/

STIE

ra pode ser verificada em:
al

@ serPrO

SSI/COINF/ FRANC'SCO DE Assinado de forma digital

por FRANCISCO DE ASSIS

Francisco de Assis Paiva Leal ASSIS PAIVA PAIVA LEAL:92440776

STIE LEAL:92440776 %:t?ggv: 2021.09.21 13:49:24
Sidnei Costa Souza (em substituicdo) SRI/S(':I'CIDEINF/

Assinado de forma digital por

, . . SS'/CO'NF/ ALEXANDRE MARCIO  ALEXANDRE MARCIO
Alexandre Marcio Cavalcanti Machado CAVALCANTI MAGADO10024103

STI E MACHADO:10024103 Dados: 2021.09.21 10:23:40
-03'00

SBDS/COSIS/

Thiago Fernandes da Silva Dutra STIE
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IV. Discussdo da Pauta

N° Descricao/Decisao Responsavel

Marcos iniciou a reunido informando da importancia de ampliar a frequéncia

das reunides para acompanhamento. .
01 Informou também que nao vao ser alterados os prazos do Plano de Agéo, mas, Marcos Maia

sim, vao ser registrados de verdade em qual prazo foi cumprida.

Sobre a Politica de Acesso Fisico e Logico

Carlos Magno informou que o TSE publicou a politica deles e que a minuta da

nossa esta sendo revisada a partir daquele 6rgao superior. Sendo assim, deve

estar concluida até a proxima semana.

Sidnei ressaltou que a ENSEC-PJ, do CNJ, aponta critérios mais profundos de

acesso, como login Unico e rastreabilidade em todos os sistemas, e que, no Marcos, Carlos
02 n , . - Magno, Sidnei

momento, ndo é possivel atender a estas determinacgoes. e Osmar

Osmar ressaltou que para provocar tamanha mudanca seria necessario um

impacto muito grande na equipe de desenvolvimento.

Marcos destacou que, se nao for possivel atender de imediato as

determinacbes do CNJ, deve estar sinalizada e previsto o estudo para

adaptacéo.

Sobre a necessidade de capacitagao

Marcos informou que quem tiver necessidade de capacitacao especifica devera | Marcos Maia e
03 encaminhar e-mail para Carlos Magno consolidar, para solicitarmos a SGP a | Carlos Magno

inclusdo no PACD 2022.

Curso basico em Segurancga da Informacgao

Marcos apresentou os numeros do acompanhamento dos servidores que

realizaram a capacitagao. Assim, solicitou que todos os membros incentivem _
04 |em suas areas a participagao dos servidores, devendo ser apresentado novo Marcos Maia e

acompanhamento na proxima reuniao. Amaud

Arnaud destacou que a Corregedoria ird acompanhar de perto o andamento do

curso pelos servidores.

Sobre os eventos de seguranca da informagdo e seguranga do processo

eletrénico da informacao
05 |Marcos explicou que sera formatado, em conjunto com a EJE, o evento| Marcos Maia

externo, unindo a comemoracao dos 25 anos da Urna Eletrénica, no més de
outubro/2021.

06

Sobre os informativos Segurangca em Foco

Marcos solicitou que quem tiver temas, envie a SSI.

Jussara solicitou que sejam incluidos temas relacionados também a seguranca
e protecdo dos dados pessoais, relacionados a Seguranga da Informacéo.
Francisco Leal informou que os temas até dezembro/2021 estdo definidos,
mas, que todas as sugestdes podem ser enviadas.

Marcos Maia e
Francisco Leal
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07

Sobre a politica formal de senhas

Carlos Magno informou que a minuta foi elaborada, junto da politica de acesso
fisico e logico, mas, com a publicacdo da ENSEC-PJ, esta sendo necessario
estudar os novos parametros.

Osmar destacou a importancia de estudar a alteracdo de senhas diante da
nova realidade do uso da VPN, para n&o haver impedimento para o usuario.
Destacou também que a politica de troca de senha nao contemplasse apenas
as senhas dos usuarios, mas, também a politica de troca de senhas das
aplicacoes.

Marcos destacou que as regras de trocas de sistemas deve ser reservada e
documentada em area interna, com acesso restrito, motivo pelo qual deve ser
criado um grupo interno para estudo dessas regras.

Marcos, Carlos
Magno, Osmar

O acompanhamento do Plano de Acao e as responsabilidades definidas
encontram-se no Anexo 1 desta Ata.

V. Pendéncias Identificadas

N° Pendéncias Responsavel Data limite
01 | Levantamento das capacitagcbes para 2022 Carlos Magno Outubro/2021
02 | Criagao de grupo na STIE para analise da politica de troca| Marcos Maia Outubro/2021
de senhas das aplicacoes
V. Fechamento da Ata
Data Nome do relator Assinatura
JUSSARA DE GOIS fizrace o e oot
06.08.21 | Jussara de Gois Borba Melo Diniz BORBA MELO MELO DINIZ:92440668
DINIZ:92440668 ‘asc0 - o0 o
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TRIBUNAL REGIONAL ELEITORAL DO RIO GRANDE DO NORTE

COMISSAO DE SEGURANGA DA INFORMAGAO - CPSI
PLANO DE TRABALHO 2021

(vers&o 1.0, validado na reunigo 01/2021- CPSI, em 11.05.2021)

Agendamento de 22 reunido
STIEe Marcos, Carlos SRI, SSAE, SS, SBDS, SNT
1.1. Politica de Acesso Fisico e Légico NSPRES Dengsoﬁ Julho/2021 e
Daniel & Edwin NSPRES - acesso fisico, para
fim de agosto
ELABORACAO DOS
NORMATIVOS (OU " < . . Carlos Magno,
1 REVISAO DAS NORMAS :r;fzo'r?a"%“::ifgf;ig;’;ﬁs:&s de Ativos de mg;i;ss CarlosAndrée |  Dezembro/2021
E PROCEDIMENTOS G Denilson
GESTAO DA EXISTENTES)
SEGURANCA DA Verificar quais as agdes
INFORMAGAO 1.3. Verificaca = estabelecidas no PTE
3. cao das agdes decorrentes da nova Todos os R y
ENTICJUD (Resolugdo CNJ n.° 370/2021) membros Jussara Julho/2021 (El?g?z:f?e?én:ﬁz%?azr:o%z)
Agao da CPSI.
< . Carlos Magno,
2.1. Mapeamento do processo de gestéo de riscos Todos os 2
PROCESSOS DE de ativos de informagéo e de processamento membros Carl[)o:nﬁ;\g;e € Setembro/2021
z SFI\IGFL(J)RP;AI\/’I\‘/-&,‘,A/:\%A 2.2. Revisdo do mapeamento dos processos Marcos, IRV Glos [IREERTS
iﬁsiituidos P P! STIE e CGI Jussara e Setembro/2021 mapeados e instituidos no ano
Camila de 2019
S%?‘\’F\’lﬁl\lggsESODSA Ver necessidade de cursos
P . para incluir no PACD 2022
3 COMISSAO EM 3.1 Levantamento das necessidades de Todos os Carlos Magno Julho/2021 Os cursos indicados devem
GESTAO DA capacitagéo para 2022 membros e Denilson ser encaminhados a COINF
SEGURANGA DA para consolidagao
INFORMACAO
GESTAO DE 4.1 Adaptacéo de curso basico em seguranca da
PESSOAS informagéo para todos os servidores (obrigatorio) _ . q
CAPACITAR USUARIOS |na plataforma Moodle do TRE/RN, disponibilizado | S1E € SGP Maloi202 Sopetita
4 DO TRE/RN EM pelo TRE/PE —10 horas
SEGURANGCA DA 4.2 Realizagao de treinamento introdutorio EAD em
INFORMACAO seguranca da informagao para todos os servidores sap Amaud Julho a wﬁzfggzndzagfggopfm
(obrigatério) na plataforma Moodle do TRE/RN - 10 Dezembro/2021 SRS
horas
5.1 Realizar evento sobre o tema de seguranca da
informagao no ambito do Sistema de Votacéo Realizar junto a comemoragao
Eletronica, através de streaming de video pelo STIEP: éﬁgOM Mar:ossl;lg):rla Outubro/2021 dos 25 anos da Urna
Youtube para o publico externo (1 dia com palestras Eletronica
de duracgdo de 1h30min)
5.2 Realizar evento sobre o tema de seguranga da Marcos, Carlos
DISSEMINAR informagao através de videoconferéncia para os STIEe. Ma . no. Elaborar proposta de temas e
- INFORMAGCOES SOBRE |servidores da Casa, objetivando a sensibilizagao ASCO Dengsoﬁ Outubro/2021 envolvidos
5 COMUNICACAO SEGURANCA DA dos servidores da Casa. (2 dias com palestras de Daniel & Edywin
INSTITUCIONAL INFORMAGAO, DE duracéo de 1 hora )
FORMA FACIL E Informativo Seguranga em
ACESSIVEL Foco (mensal)
Publicados em: https://www.
5 " . A STIEe Continuo - Janeiro a re-rn.jus.br/transparencia-e-
5.3 Envio de informativos eletrénicos (mensal) ASCOM = Dezembro/2021 restacao.de.
Dl -de-
de-tic/sistema-de-gestao-da-
seguranca-da-informacao
tndicader PEJERNAA-37-
—Indice-de-gestio-da-
! -
seguranca da-informacao
(Carantira ovolucho do
sisterma-de gesthode 4+ . - L e .
ormacao; por meio-da
plantagdo dos
normaABNTISO-
2700127002)
A ALINHAMENTO ‘ I?EJERN 2021-'2026
ESTRATEGICO o Objetivo - Fortalecimento da
6.2. Identificar indicadores de seguranca da Todos os Carlos Magno Junho/2021 seguranca da informagao
informagéo para o novo PEJERN membros e Denilson Indicador - indice de servicos
criticos de TIC com aplicagdo
Novo Indicador PEJERN dalgestioldelriscos
6.3 Medig&o de indicadores Todos os Carlos Magno Dezembro/2021
membros
- Identificar os pontos de
possiveis vazamentos:
proteger os dados pessoais
envolve controles fisicos,
7.1. Efetuar andlises de riscos e adotar medidas processuais e tecnoldgicos.
para fazer frente a falhas que possam ferir os Todos os Todos os - Apo6s, faz-se necessario
membros e membros e P
Andlises de Riscos direitos e liberdades do cidadéo Comité Gestor | Comité Gestor Dezembro/2021 realizar uma avaliagéo de
LEI GERAL DE LGPD LGPD riscos, considerando possiveis
7 PROTECAO DE vulnerabilidades, ameagas e
DADOS agentes de ameagas
relacionados aos dados
pessoais e a todos os pontos
de vazamento identificados
7.2. Avaliar a seguranga dos dados e implementar Todos os Todos os
Protegdo dos dados | 260¢S para garantir sua protegdo e monitoramento, | membros e membros e Dezembro/2021
com seguranca fisica, légica, controles de acesso, | Comité Gestor | Comité Gestor
rastreabilidade, etc. LGPD LGPD
Protocolo de Prevencéo 8.1. Revisar a norma de instituigao da ETIR STIE Daniel Junho/2021
de llicitos Cibernéticos




PROTOCOLOS DE
SEGURANCA
CIBERNETICA

Protocolo de Investigagdo
para llicitos Cibernéticos

8.2. Instituir o protocolo de investigagéo para ilicitos

Estabelecer os procedimentos
basicos para coleta e
preservagdo de evidéncias, e

; o STIE Denilson Junho/2021 .
cibernéticos comunicar os fatos
penalmente relevantes ao
6rgdo de policia judiciaria
Elaboragéo e formalizagdo de
I . Daniel e politica de senhas, com
8.3. Instituigao formal de politica de senhas STIE Denilson Junho/2021 previsdo de modificagao

periédica dos critérios
minimos necessarios

Acdes concluidas
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