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Phishing é um dos golpes mais comuns na internet. Essa prati-
ca, como o home sugere (“phishing” em inglés corresponde a
“pescaria”), tem o objetivo de “pescar” informac¢oes e dados
pessoais importantes através de mensagens falsas. Com isso,
os criminosos podem conseguir informagoes tais como nome
completo dos usuarios, documentos de identificagcdo, como
identidade, CPF, contas bancarias, cartoes de crédito, senhas e
codigos de seguranca entre outros. A diferenca entre um gol-

pe classico e um phishing é o fato desse ultimo induzir a vitima ao erro para
que, voluntariamente, faca uma ac¢ao ou forneca informacoes.

Os principais tipos de phishing sao:

- Blind Phishing: ocorre via disparo de e-mails em massa. Os criminosos
contam com a ingenuidade e desconhecimento de parte dos destinatarios. E
comum, por exemplo, o e-mail ter algum link ou anexo tendencioso para que
o receptor baixe um virus em seu computador.

« Smishing: realizado por meio de disparos de SMS para celulares. Em geral,
sao mensagens que induzem a vitima a tomar decisdes imediatas, como
dizer que ela esta endividada ou ganhou um sorteio inesperado.

« Scam: sao tentativas dos criminosos de conseguir informacoes de vitimas
por meio de links ou arquivos contaminados. Nesse tipo de Phishing, o conta-
to pode ser feito por telefone, e-mail, mensagem de texto ou pelas redes soci-
ais, por exemplo.

« Clone Phishing: esse golpe clona um site original para atrair os usuarios e in-
duzi-los a se comportarem como se estivessem em um ambiente seguro.

« Spear Phishing: é quando o ataque é direcionada uma pessoa ou grupo de
vitimas em especifico. Por isso, ele tem como objetivo acessar um banco de
dados especifico para obter informacodes sigilosas, arquivos confidenciais ou
financeiros.

« Vishing: esse golpe utiliza mecanismos de voz para aplicar golpes na inter-
net. Em geral, a chamada de voz cria uma sensac¢do de urgéncia para que o
usudrio tome medidas e forneca informacoes rapidamente.

« Pharming: neste tipo de golpe, o trafego de um site legitimo é manipulado
para direcionar usuadrios para sites falsos e que podem instalar softwares ma-
liciosos nos computadores dos visitantes. Além disso, ele é capaz de coletar
dados pessoais, tais como senhas ou informacodes financeiras.

Diante destas ameacas, seguem 7 dicas de como se proteger:

1. Antes de tudo, desconfie: desconfie de toda comunicacao nao desejada que vocé
recebe. Desconfie, principalmente, caso receba uma mensagem de uma empresa
sem ter realizado nenhuma acéo recente na sua conta/plataforma. Em caso de duvi-
das, entre em contato com a empresa pelos canais oficiais de atendimento.

2. Verifique os links antes de clicar: cuidado com links que vocé recebe em um e-mail,
por exemplo. Mesmo que o conteudo do e-mail fraudulento seja idéntico ao original,
antes de clicar no link, pause o mouse sobre o link e confira se o dominio, que aparece
no inferior esquerdo da tela, para o qual vocé seria direcionado é confiavel.

3. Se atente a pequenos detalhes: € comum recebermos, em nossas redes sociais,
anuncios de produtos de diversas lojas virtuais e e-commerces. E, em alguns desses
casos, podem ser paginas falsas imitando quase que perfeitamente as paginas de pro-
dutos da marca. Por isso, antes de fechar uma compra ou inserir qualquer dado pes-
soal, veja se endereco de URL esta correto, se valores sao diferentes dos apresentados
no site oficial e o que mais for util para te ajudar a ter certeza de que esta no site corre-
to.

4. Instale antivirus em seus dispositivos: o antivirus é uma 6tima ferramenta contra
Phishing e outras taticas criminosas, especialmente porque ele costuma alertar
contra conteudos suspeitos. Por isso, busque um antivirus de qualidade, mesmo em
versao gratuita.

5. Faca verificacdo em duas etapas: esse € um processo que envolve duas formas de
acesso, uma seguida da outra, para checar se o usudrio em questdo é, de fato, a
pessoa autorizada. Aplicativos como o Whatsapp ja possuem essa funcao.

6. Use plugins no navegador anti-phishing: a dica é instalar plugins especificos nos
navegadores para impedir o Phishing. Assim, cada vez que vocé acessar um site, a fer-
ramenta faz a verificacao automatica de registros ou indicios desse portal nas listas
de enderecos banidos.

7. Identifique a autenticidade das cobrancas recebidas: Fique atento aos dados apre-
sentados nos boletos e em outras modalidades de cobranca. Certifique-se sobre a
procedéncia da cobranca, busque por erros ortograficos ou informacodes falsas. Veri-

fique, também, os nimeros apresentados no cédigo de barras do boleto.
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Fique ligado: no préximo més, falaremos sobre Certificado Digital!
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