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Suporte Remoto

Acesso para suporte remoto corresponde a viabilizacdo do acesso a um computador ou
dispositivo a partir de qualquer localizacao remota. Para isso, € necessaria a instalacao de um
software de acesso remoto neste computador. Com ele é possivel acessar diretérios ou
arquivos, realizar a manutencao e reparo de sistemas através de outra maquina e compartilhar
a tela do seu computador em equipamentos que fagam a conexao.

Dentre as varias vantagens que esta
tecnologia pode fornecer podemos
citar:

> Economia com deslocamento de funcionarios;

> Economia de tempo, pois ndo tera mais a
necessidade da movimentacao do funcionario
até o local, os servigos sao realizados de forma
rapida e mais servigcos podem ser feitos neste
espaco de tempo;

> Aumento da produtividade devido a otimizacao
de tempo.

Porém, siao necessarios alguns cuidados relacionados a Seguranca
da Informacao para que os beneficios da mobilidade ndao se percam.
Listaremos algnus cuidados importantes:

) Nao confie na “ajuda” oferecida que vocé nio solicitou: tente confirmar a identidade de
quem esta querendo acessar seu computador. Aqui no TRE/RN, utilizamos o VNC para
acessar e dar suporte remoto, sendo:

O Nos computadores instalados no ambiente secretaria, aparecera uma janela para
confirmar se vocé aceita o acesso - o que deve ser feito apenas se vocé ja fez
contato com a Central e aguardava um atendimento.

O Nos computadores instalados em ambiente com SIS (Zonas e alguns setores da sede),
para que a conexao seja liberada é necessario habilitar o Suporte Remoto na janela do
SIS. Apéds o atendimento ter sido finalizado, € importante lembrar de voltar a janela do
SIS e finalizar o suporte remoto;

> Nunca aceite conexdo de algum IP diferente da sua rede: geralmente os IPs de suporte
empresarial comecam com "10.", portanto se o inicio do nimero IP que estiver tentando
se conectar a sua maquina for diferente, recuse de imediato;

> Nunca forneca senhas de redes sociais e aplicativos;

> Sempre fique atento a reproducao na tela do seu dispositivo:

O Acompanhar o que o suporte esta fazendo na sua tela pode te orientar a respeito das
acoes a serem tomadas caso o problema volte a aparecer e também garante a sua
seguranca, caso o técnico responsavel pelo suporte remoto entre em pastas e sites
confidenciais, por exemplo, vocé pode bloquear o compartilhamento imediatamente;

> E necessario alterar frequentemente todas as senhas para acesso remoto: com esta
atitude, dificulta o acesso indevido através da quebra de senha por forga bruta;

> Em caso de duvidas quanto a legitimidade de quem esta tentando se conectar a sua
maguina, entre em contato com a Central de Servicos para confirmar a origem da
conexao, através do telefone 3654-5555, para que seja prontamente analisada e
tomadas as devidas providéncias.

Tomando as precau¢des hecessdrias o suporte remoto online se torna uma

solugdo segura para seus usudrios, além de benéfica em diversos sentidos.

Fique ligado: no proximo meés,
falaremos sobre Defacement!
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