CPSI - Comissao Permanente de Seguranca da Informacao
Seg u ra n?a SSI - Secao de Segurancga da Informacao

ASCOM - Assessoria de Comunicagao Social e Cerimonial
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O "defacement" ou "deface" é um tipo de atague hacker gue consiste no processo de
modificacdo do conteudo que é exibido em um site. Geralmente, o invasor ndo costuma acessar
a base de dados nem derrubar o servidor ou sequestrar as maquinas responsaveis: ele
simplesmente deixa uma mensagem para os usuarios e responsaveis, colocando o recado por
cima da estrutura original.

O deface é comparado com o ato de pichar um muro ou
parede, com a diferenca de que a parede é a pagina de
outra pessoa. Por conta disso, os defacers também sao
chamados de pichadores. A maioria desses ataques tem
cunho politico, objetivando disseminar uma mensagem
do autor do ataque para os frequentadores do site alvo.

Esses atagques podem também ter cunho pessoal,
transformando-se em uma espécie de troféu para o autor,
como se fosse um prémio pela sua capacidade de
penetrar na seguranca de determinado sistema. No Brasil,
sites do governo, de politicos ou de partidos, acabam se
tornando alvos de defacement.

Para ter acesso a sites, o invasor precisa ganhar acesso a um ambiente que normalmente nao é
autorizado. Ele pode conseguir esse acesso utilizando métodos de engenharia social, phishing
ou buscando por brechas ou vulnerabilidades no servidor web, erros na aplicacdo web ou
mesmo em aplica¢cdes da hospedagem onde o site se encontra. Apés identificar a brecha, o
atacante faz a insercdo de um cédigo malicioso que pode resultar na alteragcdo da pagina
principal ou parte dela.

Dentre os prejuizos causados por este tipo de ataque, podemos citar:
) Depreciagio do aspecto visual do site;

> Impactar na perda de visitantes do site a curto e a longo prazos, isso porque o conteudo
fica indisponivel até a situacao ser resolvida;

> Perda da confianga do usudrio devido a sensacao de inseguranc¢a no site, por ele nao ter
como ele saber se além do deface, ha algum outro tipo de comprometimento de
seguranc¢a ha pagina;

> Existe um problema relacionado aos mecanismos de busca, como o Google, por exemplo,

pois eles costumam nao listar sites comprometidos nas paginas de resultados de pesquisa.

Algumas solucgdes para evitar ou corrigir o defacement:

> O primeiro passo é retornar a pagina original que foi alterada durante o ataque. Para isso,
é importante ter sempre um backup recente do sistema;

> Manter todos os plugins e softwares terceirizados atualizados para a versao mais recente;

> Utilizar a ferramenta website application firewall ativada em seu site para reduzir o risco
de infecc¢des no site;

E importante que todas a brechas sejam encontradas e corrigidas;
Atualizar as senhas de acesso periodicamente, utilizando senhas fortes;
Ter uma politica de seguranca adequada, assim como padrdes de codificacao seguros;

Monitorar qualquer trafego suspeito.

Como ja foi dito antes, esses ataques se aproveitam de vulnerabilidades que podem ser
exploradas para a¢cées mais graves. Por isso, antes de subir a pagina original do seu site,

nao esqueca de corrigir as vulnerabilidades para mitigar ataques futuros.

Fique ligado: no proximo meés, falaremos sobre
Cuidados necessdrios na internet
utilizando as maquinas de trabalho!
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