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A seguranca em meio a internet deve ser redobrada dentro de uma empresa. Em primeiro
lugar, as informacodes tém uma importancia e uma carga de sigilo muito maior do que na sua
casa. Em segundo lugar, € como se cuidassemos de algo muito mais importante para a
empresa como um todo do que sé para nés. Se vocé utiliza o computador da empresa para
atividades pessoais, Saiba que misturar a vida pessoal com a profissional ndao é uma pratica
muito bem vista pelos especialistas em ciberseguranca. E recomendavel evitar o uso particular
de computadores da empresa onde vocé trabalha como prevencao contra possiveis problemas
z:omo ataques de cibercriminosos, virus, tentativas de phishing e ransomwares.

Manter e respeitar o bom uso do computador corporativo é de responsabilidades do
colaborador. O mau uso do computador pode envolver diversos aspectos, desde a parte de
hardware, constituida pelo mouse, teclado, monitor e gabinete, até instalacao de softwares. O
mau uso do computador também se refere a utilizagcdo indevida da internet da empresa. Sob
esse aspecto, inclui-se 0 acesso a sites que nao sdo relevantes aos assuntos da companhia e de
programas peer to peer, também conhecidos como P2P, que possibilitam que usuarios se
conectem entre si para baixar todo tipo de arquivo, desde musica até filmes completos. Essa
pratica pode prejudicar a banda de internet e a rede da empresa. Isso sem contar que, na
maioria das vezes, esses arquivos baixados podem conter varios tipos de malware.

De forma geral, apdés algum tempo de empresa, as pessoas comecam a se sentir mais
confiantes e confortaveis. Com isso, elas passam a tratar o computador corporativo como se
fosse seu computador domeéstico. Porém, é importante ter em mente que a empresa
disponibiliza o uso do computador apenas para melhorar o desempenho de cada colaborador.
Isso considerando a execucao de seu trabalho, e ndao de tarefas de ambito pessoal.

Seguem algumas dicas de melhores praticas de uso do computador
da empresa:

> Nao armazenar dados ou imagens pessoais no computador: mesmo que vocé esteja
habituado ao computador e que o use com frequéncia, lembre-se que se trata de um
instrumento de trabalho. Outros funcionarios podem, eventualmente, utilizar o mesmo
dispositivo;

> Nao instalar softwares sem a autorizacao da Tl: em muitos computadores, a instalacao de
novos programas é desabilitada. Caso seja importante instalar um novo software, é preciso
cuidado para nao infectar a maquina com algum tipo de malware. O melhor a fazer é
entrar em contato com a Tl e relatar a necessidade;

> Mantenha o computador sempre limpo e evite comer préximo a ele. Isso porque migalhas
podem prejudicar o bom funcionamento do teclado e até mesmo o da ventoinha da CPU;

> Nunca baixe programas sem autorizacao do departamento de TIl. Antes de fazer o
download de qualquer software, é importante conversar com o técnico responsavel.
Assim, ele podera verificar se o programa realmente é necessario a execucao do trabalho.
Isso além de consultar a confiabilidade da fonte;

> Saia dos sistemas clicando em "Logout", "Sair" ou equivalente: ao acessar seu e-mail ou
sistema no qual voceé esteja trabalhando, clique no botao ou link de nome "Logout",
"Logoff", "Sair", "Desconectar” ou equivalente para sair do site. Pode parecer 6bvio, mas
muita gente simplesmente fecha a janela do navegador ou acessa outro endereco a partir
dali. Agir assim nao é recomendado porque o site ndo recebeu a instrugcado de encerrar o
seu acesso hagquele momento, de forma que outra pessoa podera reabrir a mesma pagina
logo em seguida e acessar as suas informacoes;

> Nunca conecte dispositivos portateis de armazenamento de dados nao confidveis: Muitos
malwares infectam as maquinas somente com o ato de "espetar” o dispositivo na USB do
computador. Esse golpe é muito praticado e pega muita gente que acha que é uma
vantagem achar um pendrive na rua ou que ganhou um pendrive de alguém
desconhecido;

> Nunca baixar arquivos torrent, ares, torch e similares: essas atitudes consomem banda de
internet para assuntos nao relacionados a empresa, abrem portas de acesso a ataques
hackers e trazem virus a rede junto aos arquivos.

Na maioria das vezes, o departamento de Tl precisa educar, monitorar e, ocasionalmente,
punir usuarios pelo mau uso das ferramentas da empresa. Para isso, ele adota politicas de
seguranca para o ambiente de Tl. Essa pratica inclui desde a liberacdo de acessos junto a

rede até seu bloqueio total. Contudo, o bloqueio sé costuma ocorrer em casos extremos.
Ou seja, quando o usudrio ultrapassa os niveis pré-definidos de notificacoes recebidas
pelo mau uso das ferramentas.
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