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Autenticacao
de dois fatores oecmiion

A autenticacdo de dois fatores, também conhecido pela sigla 2FA originaria do inglés
"two-factor authentication" é um recurso oferecido por varios prestadores de servigos online
que acrescentam uma camada adicional de seguranca para o processo de login da conta, ex-
igindo que o usuario forneca duas formas de autenticacdo. A primeira forma - em geral - é a
sua senha. O segundo fator pode ser qualquer coisa, dependendo do servigo. O mais comum
dos casos, € um SMS ou um codigo que é enviado para um e-mail. A teoria geral por tras de
dois fatores de autenticacio é que para efetuar login, deve-se juntar algo que vocé sabe,
como a sua senha e algo que vocé possui, como o seu token. Esta funcionalidade esta pre-
sente nos principais sites e aplicativos atuais, como Google, Facebook, Instagram, Amazon,
Dropbox, PayPal e Mercado Livre.

A autenticacao de dois fatores ndo € um método infalivel, mas é uma excelente barreira para
prevenir a intromissdo indesejada nas suas contas online. E de conhecimento publico que as
senhas sao fatores de seguranca problematicos: as senhas de complexidade fracas sao faceis
de lembrar, mas sao faceis de serem adivinhadas. As senhas de complexidades fortes podem
ser dificeis de adivinhar, mas também sao dificeis de lembrar. Devido a isso, a maioria dos
usuarios que tem dificuldades na criacdo de senhas, utilizam a mesma senha para todas as
suas contas. Nesse sentido, a autenticacao de dois fatores, pelo menos, faz com que um ciber-
criminoso nao sé tenha que descobrir sua senha, como também acessar o segundo fator,
muito mais dificil de conseguir.

Os principais tipos de autenticacdao em duas etapas sao:

- Através de codigo enviado por SMS: quando alguém tenta entrar em sua conta de um
novo dispositivo, ou mesmo de um novo navegador com sua senha, ao clicar em "entrar”
ou "enviar", ele sera direcionado para uma nova tela solicitando um cédigo. Este cédigo
foi enviado para o numero de celular cadastrado como um SMS;

« Através de PIN previamente cadastrado: quando vocé faz login em um novo
smartphone ou de vez em quando, o aplicativo pede um nimero PIN de seis digitos ja
cadastrado para poder iniciar/continuar seu funcionamento. Por exemplo o WhatsApp;

- Através do uso da biometria: o sistema pode usar dados biométricos tais como
impressao digital, timbre de voz ou scanner da iris do olho para ser uma segunda fonte de
autenticacao;

- Através de chave de seguranca fisica tal como token USB ou um chaveiro: esses
dispositivos podem ser inseridos no PC ou celular, ou gerar um cédigo unico aleatério
para ser usado ao fazer login em determinado servico;

« Através de notificacao via PUSH: ha aplicativos que enviam uma notificacao push para
o celular, em vez de um cédigo humérico. Neste caso, o usudrio precisa tocar na tela para
conceder ou negar o acesso a conta. O funcionamento é o mesmo das solicitagées do
Google, que funcionam em smartphones Android ou iPhone (iOS) com Smart Lock, Gmail
ou o app do Google conectado a conta.

E importante lembrar que a autenticacdo de dois fatores nido estd disponivel para todos os
sites ou servicos; é necessario que a plataforma ofereca esse recurso. Para as aplicagoes que
contam com esta funcionalidade, o primeiro passo é acessar as configuragdes da conta e
ativar a funcao. Geralmente a funcionalidade esta na secado "Seguranga™

O método de autenticacao de dois fatores é seguro e, até o momento, é a melhor protecao
que vocé pode ter. Existe um segundo beneficio para sistemas de autenticacio de dois fa-
tores, que permite que vocé saiba quando alguém adivinhou sua senha. Se vocé receber um
cédigo de autenticacao de dois fatores no seu dispositivo mével ou em sua conta de e-mail e
vocé nao estava tentando entrar na conta associada a ele, isso € um bom sinal de que alguém
adivinhou sua senha e esta tentando roubar sua conta. Se isso acontecer, vocé deve mudar
sua senha imediatamente. Nunca cliqgue em nenhum link contido no e-mail de alerta. Por se-
juranca, va diretamente no site/app do servico em questao e altere sua senha.
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