Seg u ra n?a CPSI - Comissao DermanenNte de Seguranca da Informagz?o
em Foco

SSI - Secao de Seguranca da Informacao
ASCOM - Assessoria de Comunicacao Social e Cerimonial

Engenharia
SOCIAL o

Engenharia social, é a habilidade de conseguir acesso a informacdes
confidenciais pessoais ou de areas importantes de uma instituigao,
mediante habilidades de persuasao.

Muitas vezes abusando da lngenmdade ou confianca do usuarlo, para
obter informacodes que podem ser utilizadas para ter acesso nao
autorizado a computadores ou dados.

A engenharia social pode utilizar meios computacionais ou nio.
Uma de suas formas mais comuns se apresenta através do envio de

e-mails, cujo remetende se passa por uma pessoa ou empresa
conhecida pelo usuario.

A busca de mformagoes pode ocorrer também nos locais mais S|mples, como mesas de
trabalho e lixeiras, e pela atencao as conversas alheias em locais sociais.

De modo geral, os ataques de engenharia social acontecem em uma ou mais etapas.

Prlmelramente, o criminoso investiga a vitima em potencial para obter as informacoes
necessarlas para o ataque, como pontos de entrada e protocolos de seguranca fracos,
essenciais para prosseguir com a pratica.

Em seguida, ele busca conquistar a confianca da vitima e fornecer estimulos para
atividades subsequentes que violam as praticas de seguranca, como revelar dados
confidenciais ou conceder acesso a recursos criticos, por exemplo.

Nesse sentido, o ataque de engenharia social é baseado no erro humano e ndo na
vulnerabilidade de softwares ou sistemas operacionais.

Por isso, como ndo envolve nenhuma questio técnica que possa ser reconhecida pelos
dispositivos de seguranca tradicionais, esses ataques estio entre os maiores riscos
cibernéticos as empresas atualmente e requer diversos cuidados basicos para prevencao
contra os golpes.

As principais técnicas utilizadas nesse tipo de ataque sao:

» Spam de e-mail: conforme ja mencionado em outro informativo, o spam é uma das
formas mais antigas de engenharia social, utilizadas para obter informag¢oes pessoais;

- Phishing: conforme ja mencionado em outro informativo, no qual os e-mails séo
disfarcados como fonte confiavel e, na verdade, sao prOJetados para enganar as vitimas,
levando-as a fornecer informacgodes pessoais ou financeiras;

» Baiting: se refere a quando um invasor deixa um dispositivo infectado por malware,
como um pendrive USB, em um local onde é provavel que alguém o encontre; esses
dispositivos sdo frequentemente etiquetados de forma provocativa para atrair a
curilosidade; se alguém conectar o pendrive no computador, ele podera infecta-lo com
malware;

» Vishing: o criminoso liga para a vitima fingindo ser uma pessoa confiavel ou um
representante do seu banco ou de uma instituicdo parceira da empresa em que vocé
trabalha e tenta, durante a conversa, obter informacdes da vitima;

« Farming: o criminoso procura uma maneira de estabelecer um relacionamento com a
vitima.

Normalmente ele analisa o perfil das vitimas em midias sociais e tenta estabelecer um
relacionamento com ela, com base nas informac¢oes obtidas em sua pesquisa.

O criminoso tenta enganar a vitima pelo maximo de tempo que for possivel, a fim de
extrair o maximo de dados possiveis.

Seguem algumas dicas para se proteger desse tipo de ataque:

» Adotar uma certa desconfianga e manter-se vigilante; saber que esse tipo de ataque
pode acontecer é o jeito mais eficaz de garantir seguranga, principalmente quando
informacgoes sensiveis fazem parte de um determinado assunto;

- Fique atento as mensagens ou ligagées, em nome de alguma institui¢cdo, que tentem
induzi-lo a instalar/executar programas ou clicar em links; elas podem ter sido enviadas
de contas invadidas, perfis falsos ou podem ter sido forjadas;

- Nao divulgue informacées confidenciais sobre vocé ou sua empresa, seja por telefone,
online ou pessoalmente;

» Proteja todos os dispositivos mdveis e as maquinas, tanto pessoais quanto da empresa.
Evite conectar pendrive ou qualquer outro tipo de midia de origem desconhecida;

» Evite deixar visiveis mformagoes como dados pessoais, senhas ou himero de contas; o
atacante pode ter acesso a essas informacoes simplesmente sentado ao seu lado em uma
conversa;

» Sempre desconfie de interagées que solicitem a divulgac¢édo de dados pessoais ou
confidenciais, de cunho sigiloso ou de acesso a rede corporativa;

« Utilize um filtro antiphishing, a maioria vem integrado aos principais navegadores e
antivirus, e serve para alertar os usuarios quando uma pagina suspeita de ser falsa é
acessada;

- Pense na sua presenca digital, vivemos em uma época onde as pessoas compartilham
muitas informacdes nas redes sociais, e isso pode ser perigoso. Alguns ataques de
engenharia social tentam ganhar sua confianca usando eventos recentes compartilhados
em redes sociais para chamar sua atencao;

» Sempre checar a privacidade das redes sociais, deixando as postagens configuradas para
“apenas amigos” e tomar cuidado com o que esta sendo publicado na internet; essa
cautela deve ser expandlda para vdrias outras 5|tua<;oes online, como um currlculo digital,
onde é uma boa op¢édo esconder endereco, nimero de telefone e data de nascimento,
para que essas informacoes nao sejam de acesso publico.
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Fique ligado: no proximo més, falaremos sobre
Vale a pena usar programa pirata?
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