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A assinatura digital € uma técnica que utiliza criptografia para
conferir seguranca e integridade a documentos eletrénicos.
Com a expansao da informatica, grande parte dos arquivos em
diversas areas do mercado migrou para o ambiente digital. A
partir disso, surgiu a necessidade de autenticar todo esse
volume de informacdes, da mesma forma que as assinaturas
manuscritas validam contratos e outros conteudos em papel.

Suas principais caracteristicas sao:

Integridade: Qualguer alteracao no documento eletrénico faz com que a
assinatura seja invalidada, garantindo assim o principio da inalterabilidade;

Autenticidade: O autor da assinatura digital utiliza sua chave privada para cifra-lo
de modo a garantir a autoria em um documento eletronico. Esta autenticidade so
€ obtida porque a chave privada € acessivel exclusivamente por seu proprietario;

Nao Repudio ou Irretratabilidade: Quando uma pessoa assina digitalmente,
utiliza sua chave privada para cifrar o documento. Assim, ela é impedida de negar
a autenticidade da mensagem;

Validade Juridica: Garantidas pelo artigo 10 da MP n° 2.200-2, que instituiu a
Infraestrutura de Chaves Publicas Brasileiras - ICP-Brasil, conferindo presunc¢ao de
veracidade juridica em relagao aos sighatarios nas declaragdes constantes dos
documentos em forma eletrénica produzidos com a utilizagao de processo de
certificacao disponibilizado pela ICP-Brasil.

Dentre os inUmeros beneficios advindos

desta tecnologia, podemos listar:

m A utilizacao do Certificado Digital m Atende plenamente as exigéncias de
torna a assinatura digital muito mais protecdo do meio ambiente,

segura do que a feita em papel; sinalizando ao mercado a

m A coleta de multiplas assinaturas em responsabilidade da empresa com essa
um contrato pode ser realizada guestao;

integralmente em poucos segundos m Pode ser utilizada em contratos,
através de uma plataforma como o notificacdes, balancos, laudos,

Portal de Assinaturas; formularios, procuragoes, exames,

m A sua duplicacao é aceita como e-mails, declaragodes, certificados,
original, ndo como copia; mandados, prontuarios médicos,

= Dispensa as chancelas cartorarias; propostas e apdlices de seguros, além
m Tanto o arquivamento quanto a de um oceano de outras

recuperacdo dos dados sao muito mais possibilidades;

simples; m Reducao drastica nos custos com

= Nao ha envelhecimento, bem como  materiais de escritdrio (como papel e
possibilidade de deterioracao (caso dos  cartuchos para impressoras).
documentos em papel);

Para assinar um arquivo eletrénico € preciso utilizar um assinador digital. Trata-se
de um software gue vincula os elementos criptograficos do certificado digital aos
documentos que serao validados. O assinador equivale a caneta que assina o papel
no mundo analogico. Existem diversas opcdes pagas e gratuitas disponiveis na
internet, de uso simples e intuitivo, e que também incluem uma func¢ao de
verificagcao para comprovar a autenticidade de conteudos ja assinados.

Para assinar digitalmente um documento, € necessario abri o documento
eletréonico no assinador digital. O software vai ler o documento e associa-lo as
chaves criptograficas do certificado digital. Este software emprega uma
primeira funcao matematica, conhecida como resumo criptografico ou hash,
para produzir uma representacao reduzida e Unica do conteddo a ser assinado.
E sobre esse identificador que se aplica um segundo procedimento, usando a
chave privada do usuario para produzir a assinatura digital. Por fim, é gerado
um pacote assinado contendo o documento, a assinatura e o certificado do
assinante. Este pacote sera utilizado para verificar o processo.

O Tribunal Regional Eleitoral do Rio Grande do Norte, disponibilizou para
seus servidores certificados digitais para que possam assinar digitalmente

documentos. Com esta medida, houve uma maior agilidade, confiabilidade
e seguranca nos documentos tramitados na instituicao.

Fique ligado: no préximo meés,
falaremos sobre Certificado Digital!
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