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Vale a pena usar
PROGRAMAS PIRATAS? cidern

O que é um programa pirata? De maneira simples, é aquele programa
cuja cépia/utilizacdo nao foi autorizada.

A pratica da pirataria é antiga e ndo restrita a area de informatica: livros,
Q discos e outras obras, das mais diversas, ja eram “pirateados” ha muito
tempo.

]

x Hoje em dia ter acesso a um programa pirata é algo relativamente facil,
ele esta disponivel para baixar/comprar num site da internet (a um
custo bem menor do praticado pelo fabricante), ou é vendido por um
ambulante, ou oferecido por um amigo/colega.

E vale a pena usar? Nao.
E a primeira coisa que devemos lembrar é: pirataria é crime!

Pela Lei n° 9609/98 de 20 de fevereiro de 1998, os programas de computador ficam incluidos
no ambito dos direitos autorais, sendo proibidas a reproducao, a cépia, o aluguel e a utilizacao
de cépias de programas de computador feitas sem a devida autorizacao do titular dos direitos
autorais.

Sua violacdo é passivel de acdo criminal e de acdo civel indenizatéria, podendo o infrator ser
detido (6 meses a 2 anos, ou até 4 anos de reclusio em caso de comercializacao), além do
ressarcimento de perdas/danos ao titular do programa (os quais podem chegar a 3.000 vezes
o valor do software).

Além das consequéncias legais diretas, ha outros problemas que podem ter consequéncias
até piores. Hoje em dia, cibercriminosos tem usado softwares piratas como uma forma de
invadir os computadores de suas vitimas. Como eles fazem isso? Muitas vezes, distribuindo
softwares piratas previamente infectados, seja em sites que fornecem softwares piratas
“gratuitamente”, seja através de vendedores que vendem softwares ilegalmente. Quanto
mais ele distribuir esse software infectado, maior a chance de ele infectar os computadores
das pessoas.

E o que esses criminosos ganham com isso?

Podemos citar varios interesses:

. Utilizar o computador da vitima como “ponte” para atacar/tirar do ar ou até invadir
empresas, sites governamentais e outras vitimas de maior interesse. Para piorar, muitas
vezes o rastro da invasao aponta para o computador da vitima original, a qual pode ter
muita dificuldade de provar que nao foi ela quem praticou aqueles crimes;

« Capturar informacodes valiosas da vitima, como dados de cartdes de créditos utilizados
em transac¢odes online, documentos pessoais, senhas de acesso a bancos, e-mail, contas
de acesso corporativo, etc;

. “Sequestrar” os dados do computador da vitima para posteriormente oferecer
liberta-los mediante resgate, pratica conhecida como ransomware, e que tem se tornado
cada vez mais comum nos Ultimos anos. Varias pessoas e empresas ja foram vitimas e os
prejuizos no mundo todo hoje chegam a casa dos bilhdes de délares, pois os dados ficam
completamente inacessiveis no sequestro.

Como podemos ver, a utilizacao de programas piratas (seja no computador ou num
dispositivo portatil) pode oferecer muito risco aos usuarios, com repercussoes nao soé
no ambito pessoal quanto profissional.

E para reconhecer um programa pirata?

» Se vocé sabe que determinado programa é pago (ex: Microsoft Office, Autocad...)
e ele estd sendo oferecido gratuitamente (ou por um valor infinitamente mais barato),
desconfie. Como diz o ditado popular: “quando a esmola é demais, o santo desconfia”.

» Na duavida, pesquisar no site do fabricante ou lojas conhecidas qual o valor médio do
programa, para ter uma ideia do preco.

» O antivirus que vocé tem no seu computador também pode dar alertas em sites
que oferecem programas piratas, pois muitas vezes ha também outras ameacas nessas
paginas.
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Fique ligado: no proximo meés,
falaremos sobre Esteganografia!
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